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RESUMO

Uma ferramenta foi desenvolvida utilizando um banco de dados em nuvem para auxiliar
profissionais de satde. Dessa forma, uma aplicagdo foi implementada para o uso hospitalar com a
finalidade de colaborar nas atividades laborais de médicos, enfermeiros e todos os demais
envolvidos no cotidiano de um estabelecimento da 4rea da salde, inclusive os pacientes.
Escolheu-se o banco de dados da Oracle como base do desenvolvimento da ferramenta. A
implementacéo do software permitiu a otimizacdo da rotina de trabalho dos profissionais de
salde. Além disso, como a aplicagdo est4 baseada em nuvem publica, o seu uso e acesso séo
facilitados através de diferentes dispositivos como laptops, tablets e smartphones. Isso também
permite ao hospital compartilhar o sistema com outros hospitais, clinicas e laboratérios parceiros
sem grandes dificuldades, com o objetivo de unificar a base de informagdes e trabalhar de forma
coordenada para obter melhores resultados.

Environment and cloud computing concepts: implementation of a database for use in the
hospital segment

ABSTRACT

A tool was developed using a cloud database to assist healthcare professionals. Thus, an
application was implemented for hospital use in order to collaborate in the work activities of
doctors, nurses and everyone else involved in the daily life of a health care establishment,
including patients. The Oracle database was chosen as the basis for the development of the tool.
The software implementation allowed the optimization of the health professionals' work routine.
In addition, as the application is based on a public cloud, its use and access are facilitated through
different devices such as laptops, tablets and smartphones. This also allows the hospital to share
the system with other partner hospitals, clinics and laboratories without major difficulties, in order
to unify the information base and work in a coordinated way to obtain better results.

1. Introducgéo

No Brasil, tem aumentado a utilizacdo de prontudrios eletrdnicos nos servigos de
atencdo basica, com o objetivo de integrar os sistemas de informatizacdo de saude
municipais e estaduais ao sistema nacional. Dessa forma, todas as informagdes dos
pacientes estardo disponiveis on-line e com isso, os dados do prontuario eletrdnico
podem ser acessados de qualquer lugar do territério nacional, disponibilizando detalhes
de atendimentos realizados evitando assim, a repeticdo de exames, além de reduzir
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custos por evitar a emissdo de receitas em duplicata e consequentemente, retirada de
medicamentos em duplicata.

As nuvens computacionais tém sido uma solucdo na &rea de salde para a grande
quantidade de dados armazenados e gerados (1-5). A computacdo em nuvem
proporciona um modelo de armazenamento de dados em larga escala com a
flexibilidade necessaria para o processamento desses dados. Essa tecnologia apresenta a
eliminagdo da necessidade de o estabelecimento de saude possuir um servidor em suas
instalacBes onde um sistema teria que ser instalado, redes internas de acesso a esses
servidores e a sua consequente necessidade de manutencdo e equipe de suporte.
Entretanto, alguns problemas surgem com essa nova tecnologia, como os relacionados a
seguranca e privacidade dos dados pessoais, médicos e cientificos (6,7).

A computacdo em nuvem permite um modelo de acesso a uma quantidade de recursos
computacionais configuraveis (por exemplo, redes, servidores, armazenamento,
aplicacBes e servicos) que podem ser rapidamente provisionados e liberados. A
tecnologia de computacdo em nuvem, de maneira geral, nada mais é que a
disponibilizacdo de dados, aplicacBes e acessos por meio de uma plataforma que
mantenha estes dados hospedados fora do computador ou dispositivo que esta acessando
essas informacGes. Dependendo da modalidade e metodologia de implementagédo
utilizadas para a computacao na nuvem, esses dados podem estar em uma rede fechada,
mista ou totalmente aberta, no caso da internet (8).

As nuvens computacionais podem documentar ameagas emergentes a salde publica
em tempo real. Um exemplo é o Smarter Public Health Prevention System (SPHPS). O
SPHPS fornece relatérios em tempo real de potenciais ameagas a saude publica para
decisores, através do uso de plataformas moveis (celular, smartphone e tablet), visando
promover e incentivar comportamentos saudaveis nas comunidades (9-11).

Dessa forma, foi desenvolvida uma ferramenta computacional, utilizando computacgéo
em nuvem, para uso hospitalar com o objetivo de auxiliar as atividades laborais de
médicos, enfermeiros e demais envolvidos no cotidiano de um estabelecimento da area
da saude, inclusive dos pacientes. Implementou-se ainda a possibilidade de que o
paciente também possua um acesso para consultar o resultado de seus exames, bem
como, alterar suas informacdes de contato em seu cadastro basico.

A proposta desse trabalho foi entdo, verificar as necessidades de um hospital e
comprovar a viabilidade técnica da aplicacdo a ser implementada, sem realizar testes
com uma grande quantidade de dados e nem mesmo em um cenario com todos 0s
usudrios reais. Assim, o objetivo foi desenvolver uma ferramenta utilizando um banco
de dados em nuvem para auxiliar profissionais de satde.

2. Materiais e métodos

No desenvolvimento desta ferramenta, optou-se pelo emprego da tecnologia em
nuvem, ou seja, a aplicagdo conta com um grande diferencial do ponto de vista de
disponibilidade, uma vez que, por estar construida num banco de dados rodando em
modelo de Plataforma Como Servico (PaaS — Platform as a Service) e em nuvem
publica do fornecedor Oracle, disponibiliza-se na nuvem um ambiente com capacidade
de desenvolvimento e criacdo de aplicagdes, integracdes, codigos e rotinas para o
cliente.

Neste modelo possibilita-se, por exemplo, adaptar e desdobrar aplicacGes para uso
comercial. Aqui o cliente ndo administra a infraestrutura sobre a qual a plataforma e os
cddigos estardo sendo desenvolvidos e rodando. Neste caso, a responsabilidade e custos
envolvidos com o desempenho e uptime cabem a Oracle e podem estar vinculados ao
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contrato firmado entre o hospital e o fornecedor.

Nesse sentido, para implementacdo da aplicagdo, o prontuario eletronico foi
desenvolvido abordando os seguintes contetdos: adendos da internacao, evolugéo diéria
do paciente, prescricdo, encaminhamento a outros profissionais, exames, cuidados da
enfermagem, administracdo da prescri¢do, cuidados fisioterdpicos, controle de dados
dietéticos, informacOes de assisténcia social e a classificacdo internacional de doencas
(CID). Escolheu-se 0 banco de dados da Oracle como base do desenvolvimento da
ferramenta hospitalar. O aplicativo foi desenvolvido para atender a necessidade de todos
0s usuarios do atendimento de saude (Quadrol).

Quadro 1 — Relacéo de atividades esperadas para cada perfil.

Perfil dos Usuarios Atividades esperadas na aplicacao

Consultar pacientes cadastrados, verificar seu historico,
Recepcionistas registrar novos pacientes, cadastrar um novo atendimento e
alterar informacdes basicas de cadastro dos pacientes.

Verificar os pacientes em atendimento, bem como seu histérico
no hospital. Para o atendimento atual, consultar todo o
prontudrio e ter a possiblidade de incluir informagdes, como
adendo de internacdo, evolucdo diaria do paciente, prescri¢ao
médica, solicitacdo de exames e registro de encaminhamentos.
Além disso, um médico deve ser capaz de alterar o status do
atendimento para um paciente e registrar as doencas e suspeitas
usando o Cadastro Internacional de Doencas (CID).

Consultar todo o prontuario do paciente, incluindo as
informacdes adicionadas pelos médicos e demais profissionais,
Enfermeiros como também adicionar dois tipos de informacao ao prontuério
do paciente (evolucdo dos cuidados da enfermagem e
informacdes da administracdo da prescricao).

Consultar todo o prontuario do paciente, incluindo as
informacdes adicionadas pelos médicos e demais profissionais,
da mesma forma, adicionar a evolucdo diaria dos cuidados
fisioterapicos ao prontudrio do paciente.

Consultar todo o prontuario do paciente, incluindo as
informacdes adicionadas pelos médicos e demais profissionais
e do mesmo modo, adicionar as informacdes do controle
dietético do paciente.

Consultar todo o prontuario do paciente, incluindo as
Agentes de Servigo | informacdes adicionadas pelos médicos e demais profissionais
Social bem como adicionar as informacdes de assisténcia aos
problemas sociais e/ou familiares do paciente.

Consultar todos os pedidos de exame realizados nos prontuarios
e adicionar status e resultados destes exames.

Consultar e alterar seus dados de contato, como tambem,
Pacientes consultar e realizar download dos exames realizados quando do
atendimento no hospital.

Médicos

Fisioterapeutas

Nutricionistas

Técnicos

89



T. G. S. Martins et al. / Vittalle v. 32, n. 3 (2020) 87-97

A interface de acesso do programa foi desenvolvida contendo usuério e senha, onde 0
sistema realiza a identificacdo de acordo com o perfil de acesso e apresenta ao usuario
as opcoes pertinentes apenas ao seu perfil.

Neste ponto, um grande diferencial da aplicacdo desenvolvida é que, por estar
disponivel em internet publica, o programa permite o acesso fora do ambiente hospitalar
utilizando computadores pessoais, bem como dispositivos mdveis como tablet ou
smartphone e assim, 0s médicos conseguem constantemente opinar e consultar
informagdes de casos, atendimentos e pacientes.

Uma vez concebido o perfil de cada profissional e suas atividades esperadas na
aplicacdo, implementou-se a estrutura das interfaces a serem acessadas como campos,
dados e tabelas a serem criadas no banco de dados e consequentemente, o fluxo de
navegacao esperado em cada perfil.

Uma “massa” de dados ficticia foi criada com 15 médicos, oito enfermeiros, trés
nutricionistas, trés fisioterapeutas, quatro recepcionistas, trés agentes de servico social,
trés técnicos e 30 pacientes. Todos 0os nomes e informac6es para elaboracdo dessa base
de dados foi feita de maneira aleatoria, com a finalidade de testar este trabalho e ndo séo
condizentes com nomes e informacdes de pessoas reais.

Ap0s a aplicacdo ter sido idealizada, “desenhada” e a base de dados criada, solicitou-
se um banco de dados na nuvem ao fornecedor, no caso a Oracle Corporation. Por meio
do site APEX (https://apex.oracle.com/) foi possivel entdo, ter acesso a ferramenta
Application Express (APEX) da Oracle, rodando sobre um Banco de Dados na nuvem
exclusivo para este trabalho. A Figura 1 mostra um exemplo de uma arquitetura de
sistema onde o Oracle APEX se conecta ao mundo externo e a outros sistemas
proprietarios.

. e I 17, ¥ 4 1
Web Services ) N For lL_ s de dados
e servigos remotos

BD Oracle Fonte de
com APEX dados local

Web Browser

0

Fontes de dados
da empresa

Database Link

m
Figura 1 — Exemplo de uma arquitetura de sistema com ligacOes a fontes de dados (12).

Posteriormente, foram criadas as tabelas no banco de dados e a inclusido da “massa” de
dados previamente preparada para cada uma delas. As tabelas e demais dados puderam
ser carregados de forma massiva por meio da ferramenta APEX.

Uma vez que o banco de dados ja estava estruturado com todas as tabelas, dados,
“gatilhos” e informagdes, pode-se entdo passar para a criacdo da aplicagéo propriamente
dita e das interfaces onde os usuarios acessariam as informacdes deste banco de dados
de acordo com cada perfil de acesso. A criagdo das interfaces da aplicacdo na
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ferramenta APEX foi feita de acordo com uma interface de desenvolvimento, mostrada

na Figura 2.
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Na Figura 2, pode-se observar que a interface de desenvolvimento esta dividida em
trés grandes areas. Na primeira, & esquerda identificada como “A”, ficam dispostos
todos os itens, campos e regides que fazem parte desta interface. Na segunda, ao centro
(“B”) é trabalhada a disposi¢do e o layout destes campos e regifes. Na terceira, a direita
da interface (“C”), ficam as propriedades de um campo ou regido selecionado. E nesta
ultima area que sdo definidos os comportamentos e as caracteristicas de cada area ou
regido da interface que esta sendo desenvolvida.

As interfaces que visualizam informacdes do banco de dados sdo majoritariamente
constituidas de regiGes denominadas relatorios. Sdo elas as responsaveis por exibir 0s
dados armazenados no banco de dados em uma determinada tabela ou em construir a
visualizagdo compondo dados advindos de mais de uma tabela do banco de dados.

A Figura 3 mostra um exemplo de arquitetura multicamada semelhante a que foi
utilizada na implementacdo da ferramenta, onde a esquerda, encontra-se 0 que esta na
camada externa (usuario acessando a aplicagao via internet), no meio a Zona
Desmilitarizada - DMZ (criagao das interfaces (“telas”) e modelo de dados na aplicac¢do
propriamente dita) e na direita 0 que esta exatamente no banco de dados - as tabelas,
views e pacote de dados.
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Outside Zone DMZ Inside Zone

Local
Co-located PDB
Remote instance

Tomcat, WebLogic,
Glassfish, Jetty

Oracle
g Database

Modules and
Templates meta data

; Application Meta Data
! Session Data
E Data Cache

Client Tier Middle or Business Tier :Data Tier
Figura 3 — Arquitetura multicamadas para a abordagem mais comum para aplicativos
APEX (13).

3. Resultados

Como resultado da implementacdo da aplicacdo, obteve-se um sistema completo onde
os oito perfis de usuérios podem cumprir suas funcdes no dia a dia hospitalar. Ao
acessar a aplicacdo, o usuario € redirecionado a primeira interface, denominada
“interface de acesso”.

Assim que o usudrio digita seu nome de usuario e sua senha, o sistema faz a validacdo
e informa se as credenciais estdo corretas. Em caso negativo, uma mensagem de erro é
exibida. Caso tenha fornecido as informagdes corretas, ele € redirecionado a interface de
boas-vindas que apresenta o nome de usuario, o grupo de usuarios ao qual ele pertence e
um menu de navegacdo que mostra as interfaces onde o usuério que esta acessando a
aplicacdo tem permissdo de atuar. De acordo com o grupo de usuarios, um conjunto
diferente de interfaces é exibido neste menu.

A seguir, sdo apresentados exemplos de acesso através do perfil de um médico e de
um paciente, visto que o sistema funciona de forma semelhante para os outros perfis.

Perfil do usuéario: Médicos

Quando um meédico acessa a aplicacdo, ele terd disponivel na interface de boas-vindas,
outros dois botdes: Home Médico e Atendimentos.

O primeiro, Home Médico, vai apresentar a ele a lista de pacientes internados
atualmente na enfermaria, bem como a contagem de internados. Essa interface pode ser
vista na Figura 4.
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Aplicacdo Hospitalar Log Out

Home

Pagina Principal

Pacientes em Atendimento

MimeroTotal: 5

Nome do paciente Status do atendimento Inicio do atendimento Horario do inicio 1d atendimento
Anténia Mansilha Anhaia Em Cuidados Fisicterdpicos 03-MAR-2017 1412 AT00003
Cosme Ferréo Gongalves Em Medicagio 28-ABR-2017 o011 AT6L

Em atendimento 02-MAR-2017 18:00 AT00006

Moacir Carvalho Lira Aguardando Alta 12-FEV-2017 1331 AT00008

Norberto Frade Telles Em Medicagio 30-JAN-2017 15:00 AT00010

Figura 4 — Lista de pacientes internados mostrada ao medico.

Caso 0 médico deseje acessar o0 histérico de um paciente internado, basta fazer um
clique no nome deste paciente e ele sera redirecionado para a “tela” seguinte.

Nesta nova interface, quando o médico clica no nome de um paciente para um
atendimento ativo, ele acessa a interface de detalhes do prontuario, onde pode interagir,
aba por aba (Alterar Status, Adicionar Adendo da Internacédo, etc.) na totalidade das
informac@es do paciente. Essa interface € mostrada na Figura 5.

Aplicagdo Hospitalar Log Out

me \ Pagina Principal

Deta<| hes

Prontuirio  P0000Z3
Codigo do Atendimento  AT00010 Nome do Paciente  Norberto Frade Telles

CPF 253.432.513-23 da  30-JAN-2017

Adendos dalntemagdo  Evolugdo Diaria  Prescrigdo  Encaminhamento  Exames  Cuidados da Enfermagem  Administragéo da Prescrigo

Adendos da Internagic

Data da atualizagio 1= Médico

Adendo da internacao Alterar

30-JAN-2017 16:03

[ e sns [ o st s e

Figura 5 — Detalhes do prontuério de atendimento vista pelo médico.

Nesta interface (Figura 5), 0 meédico pode acessar as a¢les correspondentes ao seu
perfil no prontuario do paciente, mas em cada uma das abas ele também pode visualizar
0 que os outros profissionais, como enfermeiros e nutricionistas adicionaram ao
prontuério.

Perfil do usuério: Pacientes

Quando os pacientes acessam a ferramenta e o sistema os identifica, eles irdo
encontrar no seu menu duas opg¢des: “Minhas Informagdes Pessoais” e “Resultados dos
Meus Exames”. Ao acessar o primeiro item, o paciente ¢ entdo direcionado para uma
interface que contém as suas informacdes pessoais.

Caso o paciente note alguma inconsisténcia em algum dos seus dados, ele pode clicar
no botao “Alterar Minhas Informagdes™ para alterar as proprias informagdes e entdo, o
sistema libera os campos para ele realizar as alteragfes. O sistema ndo permite a edicdo
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de campos como nome, CPF e data de nascimento para garantir a seguranca e
privacidade dos dados. O paciente ainda pode consultar, no segundo item do menu de
acesso (“Resultados de Exames”), os exames realizados em seus atendimentos e efetuar
0 download de cada um dos exames cujos resultados ja estejam disponiveis. Caso 0
exame ainda ndo esteja disponivel, o botdo de download ndo aparece para esse USUArio.

Todas as funcionalidades da aplicacdo desenvolvida para o gerenciamento de um
banco de dados foram testadas para todos os perfis de usuérios descritos no Quadro 1.
Os testes foram realizados por diferentes profissionais da area de saude e pelos
desenvolvedores do sistema (Engenheiro e Fisico (da area de computacdo)). Destaca-se
ainda, que a escolha da tecnologia em nuvem para a implementacdo da aplicacdo é um
diferencial que também facilitou o seu uso e acesso através de diferentes dispositivos
como laptops, tablets e smartphones, visto que essa tecnologia possibilitou o acesso
através de uma simples conexao a internet.

Apesar dos testes terem sido feitos com uma “massa” de dados pequena, os resultados
corroboram o fato de que a ferramenta pode ser implementada em um ambiente
hospitalar e utilizada fora dele, sendo, portanto, um facilitador no dia a dia dos médicos,
dos enfermeiros e de todos os demais envolvidos no cotidiano de um estabelecimento da
area da saude, incluindo os pacientes.

4. Discussao

O sistema possui um registro eficiente e contempla informac6es para sete tipos de
perfis de usuarios que rotineiramente trabalham com os atendimentos. Ja o perfil de
paciente, tem permissdo apenas para realizar alteracdes nas suas informacdes pessoais.
A ferramenta utiliza uma interface simples, mas completa, que garante aos profissionais
acesso integral de todas as informacdes. As permissdes de acesso criadas na solugdo
funcionaram corretamente e da maneira esperada para todos os perfis, garantindo que
nenhum usuario acessasse conteldos e acdes que estivessem fora da sua area de
atuacdo. Esse procedimento garante a confiabilidade e a seguranca das informacoes
presentes no sistema.

Outro diferencial da aplicagao desenvolvida ¢ que, por estar disponivel em internet
puablica, médicos constantemente precisam opinar e consultar informagoes de casos,
atendimentos e pacientes. Mesmo quando estao fora do hospital ou ainda em transito, a
aplicag@o construida permite ao médico realizar este acesso remotamente por meio de
qualquer dispositivo que tenha uma conexao a internet. Isso facilita a colaboragio e o
engajamento das equipes. Nesse sentido a utilizagdo da aplicagao ¢ possivel em
qualquer dispositivo, como tablets e smartphones, o que permite ao profissional da area
de saude realizar atualizacao do prontuario a partir de qualquer lugar, inclusive quando
estiver visitando o leito do paciente. Essa caracteristica evita que médicos, enfermeiros
e os demais profissionais precisem realizar a anotagdao de informagdes no leito do
paciente e posteriormente, dirigir-se a um computador especifico para realizar o registro
sistematico das informacoes.

A caracteristica dessa solu¢cdo em nuvem permite ainda que o hospital deixe de usar
servidores, redes e equipes dedicadas a manter uma infraestrutura propria. Dessa
maneira, a administracdo poderia direcionar mais recursos ao atendimento de pacientes
e reduzir o custo de propriedade no uso da tecnologia.

O uso de armazenamento de informag0es em nuvem possui limitagbes que precisam
ser controladas como o impedimento de processar dados clinicos devido aos requisitos
de privacidade e da legislacdo de diversos paises. Algumas plataformas recentes
implementaram mecanismos para aumentar o nivel de privacidade e seguranca dos
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dados clinicos (14,15). Para contornar esse problema, o software tem a criacdo de
esquema de autenticacao e permissdes de acesso baseado em grupos, de modo que cada
profissional acesse apenas as areas e acdes que sdo pertinentes ao seu perfil.

Outra limitacdo do uso dos dados na nuvem € a transferéncia de grandes volumes de
dados ou informacdes. Muitas vezes, o tempo necessario para transmitir um grande
volume de dados excede em muito o tempo para processa-los (16). Alguns estudos tém
tentado contornar esse problema com a utilizacdo da computacdo através de streaming
ou armazenamento prévio de grandes bases de dados na propria nuvem, minimizando a
necessidade de transferéncia de dados, e deste modo, otimizando o desempenho das
aplicacdes a serem executadas na nuvem (16,17). Outra restricdo é a necessidade de
conexao permanente, dificultando o acesso em locais com conex&o de baixa velocidade,
0 que gera problemas de conexdo entre o usuario e a nuvem, ja que nem todos 0s
programas podem estar disponiveis remotamente (18). O desenvolvimento dessa
tecnologia também aumenta a necessidade de capacitacdo de cientistas de dados na area
de medicina, com objetivo de analisar essa grande quantidade de dados que possam ser
gerados (19-22).

Os dados clinicos dos prontuarios eletronicos oferecem grandes oportunidades para o
avango na area biomédica, contudo devemos sempre manter a protecdo dos dados dos
pacientes. O uso de dados em nuvem demonstrou ser uma solucdo adequada para o
armazenamento e processamento de uma grande quantidade de dados, podendo ter
diversas aplicacdes na saude publica, buscando uma reducgdo de custos e uma melhora
ao atendimento da populacdo. I1sso pode mudar o panorama de paises como o Brasil,
onde o numero de hospitais e clinicas com uso de tecnologia € restrito. Os sistemas
estdo presentes principalmente em processos administrativos e de faturamento, e
raramente no centro das atividades clinicas.

Isso permite ampliar as atividades dedicadas ao cuidado aos pacientes, ao invés de
usé-los em atividades burocraticas. Uma documentacdo de dados mais eficaz tem
potencial de minimizar o trabalho manual, aumentando a adesdo de profissionais de
salde e a qualidade dos dados obtidos, gerando assim, dados mais confiaveis e de
qualidade. Além disso, a tecnologia escolhida para a realizacdo desta aplicacdo permite
ainda a sua expansao de maneira simples caso seja identificada alguma necessidade de
alteracdo ou inclusdo de novas funcionalidades, visto que esta aplicacdo ndo foi
implementada com linguagem de programacao proprietaria ou exclusiva.

5. Limitag6es do estudo

Considerando que o0 objetivo desse trabalho foi verificar e comprovar a viabilidade
técnica da aplicacdo a ser implementada, novos estudos clinicos longitudinais séo
necessarios para testar o uso da plataforma com um maior nimero de profissionais de
saude e permitir futuras adaptacGes conforme a necessidade da especialidade médica e
da caracteristica de cada estabelecimento de salde. Apesar disso, os testes realizados
com um numero pequeno de dados ndo comprometeram a validade da ferramenta
desenvolvida.

Bancos de dados autdnomos ja estdo disponiveis e permitem atualizagdo automatica
sem intervencao humana, utilizando tecnologia de inteligéncia artificial.

6. Conclusoes

O desenvolvimento da aplicagdo permitiu a simulacdo da otimizacdo da rotina de
trabalho dos profissionais de salde, garantindo qualidade no uso das informacdes e dos
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dados. Os testes realizados por diferentes profissionais da area de salde e pelos
desenvolvedores do sistema comprovaram a viabilidade técnica para a implementacédo
da ferramenta, bem como o seu uso e acesso através de diferentes dispositivos moveis
conectados a internet. Como a aplicacao esta baseada em tecnologia em nuvem publica,
isso permite ao hospital compartilnar o sistema com outros hospitais, clinicas e
laboratdrios parceiros, com o objetivo de unificar a base de informacdes e trabalhar de
forma coordenada para obter melhores resultados.
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