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RESUMO
O implante de chip em trabalhadoras(es) tem como diretriz ético-
juridica o consentimento livremente manifestado, Unica forma de
capaz de salvaguardar, segundo as normativas legais brasileiras e
europeias que serdo analisadas no decorrer deste ensaio, as questdes
pertinentes a privacidade e a intimidade. N&o obstante, considerando-
se que através dos chips os empregadores poderdo saber on line e full
time a localizagdo de suas(seus) subordinadas(os) e, também,
monitorar continuamente a sua salde — posto que terdo acesso, por
exemplo, a pressdo sanguinea, o ritmo da respiragdo e dos batimentos
cardiacos — convém realizar-se a pergunta: a implanta¢do do chip néo
extrapola o poder de direcdo do empregador? Salienta-se, ademais,
que a exigéncia prevista nas normativas legais mencionadas de que o
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consentimento das(os) trabalhadoras(es) pressupde como valida a
aceitacdo do implante do chip, ndo toma em consideragdo que este
instrumento (consentimento) ndo reflete a plena autonomia e
liberdade das pessoas que trabalham, pois o consentimento ndo é um
mecanismo habil a salvaguardar este polo da relagdo laboral que ndo
dispem de poder de negociacdo e transacdo, menos, ainda, de
manifestar-se livremente em um contexto de flexibilizacdo laboral
inaugurado pela Reforma Trabalhista (LEI N° 13.467 de 13 de julho
de 2017), de colapso politico-econdbmico agravado pela crise
sociosanitaria provocada pela pandemia do Virus SARS-CoV-
2/COVID-19, tematicas que serdo discutidas neste ensaio.

PALAVRAS-CHAVE: Direito do Trabalho. Privacidade e Intimidade. Implante de
Chip em Trabalhadoras(es).

THE CHIP IMPLANT IN WORKERS: THE REGULATORY VACUUMS OF
THE BRASILIAN GENERAL DATA PROTECTION REGULATION LAW
(LGPD) AND THE EUROPEAN GENERAL DATA PROTECTION
REGULATION (GDPR)

ABSTRACT

The implantation of a chip in workers has as its ethical-legal guideline
the consent freely expressed, the only way to decide, according to the
Brazilian and European legal norms that will be analyzed in the course
of this essay, the pertinent issues of privacy and intimacy. However,
considering that through the chips, employers will be able to know
online and full time the location of their subordinates and,
continuously monitor your health — since they will have access, for
example, to blood pressure, breathing rate and heart rate — the question
should be asked: does the implantation of the chip not exceed the
employer's power of direction? It should also be noted that the consent
expressed by workers presupposes the acceptance of the chip implant
as valid, does not take into account that this instrument (consent) does
not reflect the full autonomy and freedom of the people who work, as
consent is not a sufficiently skillful mechanism to safeguard the rights
of workers who do not have the power to negotiate, even less, to
express themselves freely in a context of labor flexibility inaugurated
by the Labor Reform (Act N° 13.467 of July 13, 2017), political and
economic collapse aggravated by the socio-health crisis caused by the
SARS-CoV-2/COVID-19 Virus pandemic, themes that will be
discussed in this essay.
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INTRODUCAO

Tal é a preeminéncia das inovacdes cientificas e de tecnologias
da informacdo e da comunicagdo que nosso momento histérico tem
sido autodenominado como a Era da Informagdo TecnolGgica
(CASTELLS, 2000) ou, também, como a Era do Mundo Digital. No
entanto, estas ndo sdo as Unicas alteragbes que as sociedades atuais
experimentam, pois estdo sujeitas a uma multiplicidade de
transformacdes que moldam tanto a forma como se organizam como
também os diferentes tipos de relacionamentos que dentro dela
ocorrem (TEZANOS, 2002). Desde a perspectiva do Direito ao/do
Trabalho dois processos adicionais de mudanca tém se destacado, a
saber: a globalizacdo da economia e das finangas, por um lado, e a
expansao da ideologia neoliberal, por outro; e, com eles, inUmeros sdo
0s impactos que as relagdes trabalhistas vém sofrendo (ARTHURS,
2006). No que concerne ao foco de anlise deste ensaio, 0 pano de
fundo deste cenéario esta emoldurado por uma profunda alteragdo das
relaces de poder — mudancas aqui entendidas em sentido amplo, ndo
apenas legal — que vém sendo paulatina e tendenciosamente pendentes
em prol de favorecer os interesses exclusivos das empresas,
ignorando, desta forma, a finalidade precipua do Direito do Trabalho
gue tradicionalmente consistia em proteger a parte mais débil da
relacdo de trabalho/emprego e, particularmente, em salvaguardar o0s
direitos fundamentais das pessoas que trabalham (STOLZ, 2018 e
2014).

O controle das pessoas através do uso de seus dados vem se
expandindo vertiginosamente e, no meio empresarial (GOLDSMITH;
WU, 2006), tornou-se uma obsessdo, pois a manipulacdo do
comportamento humano é uma importante forma de poder seja, por
exemplo, para influenciar habitos de consumo, como também para
determinar o resultado de elei¢ces democréaticas. O implante de chip
em trabalhadoras e trabalhadores, todavia ndo foi adotado no Brasil,
mas ndo restam ddvidas que a insercdo de um objeto dentro de seus
corpos, mesmo que para fins exclusivos do empregador, é algo
polémico.

Com o objetivo de compreender o tema em tela de debate, a
estratégia metodologica adotada foi a de pesquisar tanto em ambito
europeu como nacional, a bibliografia e as legislagdes pertinentes.
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Outrossim, 0 ensaio a seguir se subdivide, em um primeiro momento,
no estudo e na apresentacdo sistematica do que sdo os tipos de dados
e de sistemas de dados para, a partir deste enfoque, entender por onde
navegam estes dados, tema que corresponde a segunda secdo. A
terceira secdo demonstrara que os dados da pessoa natural possuem
imenso valor no mercado e, precisamente por isto, a necessidade de
que se fiscalizem e controlem as informac6es que circulam nas redes
e sistemas de dados. Esta secdo estd conectada as duas Ultimas que
tratam do consentimento da pessoa natural no que concerne ao acesso
e a0 manuseio de seus dados, assim como em sua autorizagao expressa
para o implante de chip pelo empregador/empresa quando estas
pessoas estdo desempenhando suas func¢des laborativas.

1. OS DADOS E OS SEUS TIPOS

Ainda que para a avassaladora maioria das(os) estudantes de
Direito e profissionais da area juridica so existam um tipo de dados, a
saber: aqueles que tratam da identificacdo das pessoas — Registro
Geral e CPF —, do status de trabalho e/ou da profissdo exercida —
carteira de trabalho, PIS/PASEP, registro no INSS, registro na OAB,
no CREA, entre outros —, ou que dizem respeito a sua moradia —
endereco residencial —, dados que sdo faceis de encontrar nos
buscadores existentes e que tanto o mercado licito e ilicito de dados
tém a seu dispor, muitos outros dados existem sobre as pessoas fisicas.

1.1 Dados pessoais

Segundo a Lei Geral de Protegdo de Dados (LGPD) n°
13.709/18, no art. 5° inciso |, dados pessoais sdo as informacdes
relacionadas “a pessoa natural identificada ou identificavel™.

Neste caso, trata-se do conjunto de dados de facil acesso, tais
como o nome, endereco, RG, CPF, local de trabalho e afins.

! Brasil. Lei Geral de Protecdo de Dados (LGPD) n° 13.709/18. Brasilia:
Presidéncia da Republica, 2018. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/1ei/L13709.htm. Acesso
em: 20 de mar. 2020.
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1.2 Dados locacionais

Segundo o inciso I do art. 14 do Decreto n®8.771/2016, os dados
locacionais sdo dados pessoais referentes a localizacdo geografica da
pessoa fisica ou natural, em conjunto com o entendimento do § 1° do
art. 11 do Marco Civil da Internet (Lei n°® 12.965/2014).

1.3 Dados sensiveis

Estes dados sdo considerados mais importantes, pois de
natureza intima e privativa da pessoa natural. Segundo a LGPD, no
art. 5°, inciso I, os dados sensiveis sdo aqueles referentes a pessoa e
dizem respeito a “‘origem racial ou étnica, convicgao religiosa, opinido
politica, filiacdo a sindicato ou a organizacdo de carater religioso,
filoséfico ou politico, dado referente a salde ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa natural”.

Continuando a normatizar a LGPD, o Decreto n° 10.046 de 9 de
outubro de 2019, em seu no art. 2°, inciso II define o que sdo “dados
biométricos”, como aqueles dados que estdo dentro do ambito dos
“dados sensiveis” da Lei em questdo, definindo-0s como:
“caracteristicas biol6gicas e comportamentais mensuraveis da pessoa
natural que podem ser coletadas para reconhecimento automatizado,
tais como a palma da mao, as digitais dos dedos, a retina ou a iris dos
olhos, o formato da face, a voz e a maneira de andar’?.

Percebe-se que o conceito de dado biométrico é mais
abrangente que a nogdo de impressdo digital, pois integra as
caracteristicas pessoais, como, por exemplo, a voz e a maneira de
andar de uma pessoa e que sdo dados que podem ser colhidos usando
as novas tecnologias de reconhecimento facial.

O prdprio Decreto n° 10.046, em seu art. 2°, inciso IV menciona
0 que é um “atributo genético”, que esta dentro da definig¢do de “dados
sensiveis”, mencionado pela propria LGPD: “caracteristicas
hereditarias da pessoa natural, obtidas pela anélise de acidos nucleicos
ou por outras analises cientificas”.

2 Brasil. Decreto N° 10.046, de 9 de Outubro de 2019. Brasilia: Presidéncia da
Republica, 2019. Disponivel em: http://www.planalto.gov.br/ccivil_03/_At02019-
2022/2019/Decreto/D10046.htm. Acesso em: 20 de mar. 2020.
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Salienta-se que, o Decreto em questdo, em seu artigo 1°, trata
do compartilhamento destes dados entre 0s “orgdos e as entidades da
administracdo publica federal direta, autarquica e fundacional e os
demais Poderes da Unido”, tendo como um dos objetivos a criagdo de
“politicas publicas”, e que, segundo o art. 11, inciso II, alinea “b)” da
LGPD, o recolhimento destes dados pela administracdo publica
dispensa a autorizacdo da pessoa fisica por também configurarem
uma questdo de “politica publica” (grifos da autora e do autor do
artigo).

Ressalta-se que existem mais dados que o Governo Federal tem
controle, conforme o Decreto n° 10.047 de 9 de outubro de 2019 que
criou o Cadastro Nacional de Informacdes Sociais (CNIS) e onde
estabelece, no art. 3° I, que o Instituto Nacional do Seguro Social
(INSS) é o 6rgéo encarregado de administré-lo, tendo este cadastro 51
(cinquenta e uma) bases de dados, que incluem, entre outros, o
Cadastro Nacional de Pessoa Juridica (CNPJ), o Programa Volta para
Casa (PVC), o Sistema de Informac&o do Cancer do Colo do Utero
(SISCOLO), o Sistema de Cadastro de Usuarios do SUS (CADSUS)
e o Sistema Aguia (Receita Federal), por exemplo.

1.4 Dado anonimizado

Segundo o inciso Il do art. 5° da LGPD, é um dado relativo ao
titular que ndo pode ser identificado, considerando a utilizagdo de
meios técnicos razoaveis e disponiveis na ocasido de seu tratamento.

1.5 Dados de conexao

Segundo o inciso | do § 1° do art. 10-A da Lei n° 12.850 de
20133, os dados de conexdo sdo informacdes referentes a hora, data,
inicio, término, duracdo, endereco de Protocolo de Internet (IP)
utilizado e do terminal de origem da conexao.

3 BRASIL. Lei n° 12.850 de 2013. Brasilia: Congresso Nacional, 2013. Disponivel
em: http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2013/1ei/112850.htm.
Acesso em 15 de abr. 2020.
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1.6 Dados cadastrais

De acordo com o inciso Il do 8§ 1° do art. 10-A da Lei n° 12.850
de 2013 os dados cadastrais sdo informacdes referentes a nome e
endereco de assinante ou de usuario registrado ou autenticado para a
conexdo a quem o endereco de IP, a identificacdo de usuario ou cédigo
de acesso tenha sido atribuido no momento da conexao.

1.7 Dados processados

A Portaria n® 93 de 26 de setembro de 2019 que consiste em um
glossério de Direito Digital, determina que os dados processados sdo
aqueles dados submetidos a qualquer operagao ou tratamento por meio
de processamento eletrdnico ou por meio automatizado com o
emprego de tecnologia da informagdo. Convém destacar que todos 0s
dados sejam eles pessoais, locacionais, de conexdo, entre tantos
outros, sdo dados processados.

1.8 Metadados

Os metadados sdo pouco tratados dentro do ambiente da LGPD,
sendo obviamente protegidos por esta Lei, cuja definicdo, conforme a
Portaria n° 93 de 26 de setembro de 2019 representam os “dados sobre
dados” e aprovisionam 0s “recursos necessarios para entender 0s
dados através do tempo, ou seja, sdo dados estruturados que fornecem
uma descricdo concisa a respeito dos dados armazenados e permitem
encontrar, gerenciar, compreender ou preservar informacdes a respeito
dos dados ao longo do tempo™.

A expressdo “dados sobre dados” se refere aos dados
produzidos através do cruzamento de dados entre bases de dados,
assim como aos graficos, documentos, tabelas, fotos, imagens, videos,
entre outros, que acabam ministrando dados especificos quando ha
uma analise detalhada destes.

4 BRASIL. Portaria n° 93 de 26 de setembro de 2019. Brasilia; DOU, 2029.
Disponivel em: http://www.in.gov.br/en/web/dou/-/portaria-n-93-de-26-de-setembro-
de-2019-219115663. Acesso em 19 de abr. 2020.
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1.9 Banco de dados

A Portaria n® 93 de 26 de setembro de 2019, estabelece que se
configura um banco de dados quando ha uma colecéo de dados inter-
relacionados, representando informacGes sobre um dominio
especifico. Sdo colecbes organizadas de dados que se relacionam de
forma a criar algum sentido sobre as informacdes coletadas
possibilitando mais eficiéncia durante uma consulta e gerando novos
e mais conhecimentos correlacionados a respeito de determinados
dados, situacdes, contextos.

1.10 Megadados

O aumento exponencial da disponibilidade e da utilizagdo
automatizada de informagdes gera os megadados — conjuntos de dados
digitais gigantescos detidos por empresas, governos e outras
organizagdes de grandes dimensdes que s&o extensivamente
analisados com recursos a algoritmos informaticos.

2. ONDE NAVEGAM OS DADOS?

Os dados navegam na Internet, tanto superficial, quanto na
profunda e na escura, incluindo os mundos virtuais, cuja explicacdo
sera desenvolvida nesta secdo, mas a coleta dos mesmos e 0 seu
manuseio encontram-se protegidas pela Lei Geral de Protecdo de
Dados (LGPD), ainda que na prética dita protecdo é limitada.

2.1 A Internet superficial, profunda e escura

Os dados que atualmente navegam na Internet superficial,
representam somente 0,15% da Internet total e nesta as(os)
usuarias(os) leigas(os) sdo rastreadas(os) e monitoradas(os) o tempo
todo, diferentemente do que ocorre na Internet profunda que
representa 99,85% de toda a Internet, livre de censura e de dificil
monitoramento e rastreamento. A Internet profunda costuma ser
relacionada pelos meios de comunicacéo social, o0 Governo Federal e
as empresas privadas aos crimes digitais, o que de fato ndo
corresponde a definigdo legal deste tipo de crime que se configura, por
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exemplo, quando os e-mails, Whatsapps, Facebooks, Instagrams,
telefones celulares sdo invadidos por terceiras pessoas sejam elas
fisicas ou juridicas (tais como as agéncias estadunidenses de
espionagem que possuem filiais no Brasil e/ou mesmo as agéncias
governamentais brasileiras e empresas nacionais ou transnacionais).

Dentro da Internet profunda esta a escura, onde acontecem 0s
crimes informaticos, ou seja, partem daqui as invasdes de contas
bancérias e de e-mails, por exemplo. E é também neste dominio que
se encontram os sites de pedofilia, de trafico, escravizacdo e venda de
pessoas e de 6rgdos humanos, de armamento bélico pesado e de armas
guimicas; todo um rol de “produtos e servicos” que, se fossem
oferecidos na Internet superficial, seriam facilmente interceptados,
motivo pelo qual encontram-se nas profundezas da Internet facilmente
ocultados e muito présperos em seus negacios ilicitos.

2.2 Mundos virtuais

Consistem naqueles mundos onde os usuarios usam “avatares”,
sendo estes uma espécie de “bonecos” virtuais em trés dimensdes que
navegam num mundo também em trés dimensoes, e aqui encontram-
se as lojas, empresas nacionais e multinacionais (como a IBM, por
exemplo), Tribunais, universidades, embaixadas, consulados, centros
de pesquisas, assim, como as redes de supermercados, restaurantes,
boates, estadios e lugares de concerto de musica, tanto que existem
artistas que apenas sdo conhecidos nos mundos virtuais e ndo no
mundo fisico. Entre os mundos virtuais os mais notérios séo o Second
Life, o Kaneva e o There. Obviamente que nestes mundos virtuais o
rol de dados mencionados navega facilmente, pois ndo ha duvidas de
gue o comportamento humano configura um dado de fundamental
interesse tanto para as empresas como para 0S governos.

2.3 O “fatiamento” da pessoa natural em centenas de dados que
valem muito dinheiro

A imensa maioria das pessoas pensam que seus dados se
resumem ao RG e ao CPF, mas estdo totalmente erradas, afinal, o
nosso comportamento é um dado muito importante, mas este
comportamento  também ¢ “fatiado” em muitos dados
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comportamentais especificos, tais como, a forma de andar, o jeito de
manusear 0 mouse, a nossa forma de olhar, de rir, de chorar, de ficar
triste, de ajoelhar, de pensar e assim por diante, mas, obviamente, ndo
é so isso, as empresas privadas e publicas e também o0s governos
federal, estaduais, municipais e distrital querem mais informacdes
sobre as pessoas tais como o batimento cardiaco, o histdrico genético,
a forma de respirar, as reacdes quando encontramos alguém ou vemos
alguma propaganda, as preferéncias sexuais, alimenticias e de
consumo.

Outros dados relevantes, além dos supracitados, sdo, por
exemplo, aqueles concernentes ao funcionamento do figado, do rim,
do péncreas, da bexiga, da prostata, do pulmao, do estbmago, o estado
dos o0ssos, dos musculos, dos ligamentos, da pele das pessoas, assim
como o estado da visdo e da audicdo. Dados que sdo alimentados 24
(vinte e quatro) horas por dia, durante os 365 (trezentos e sessenta e
cinco) dias do ano, mas mesmo com todas estas informacdes, as
empresas privadas e publicas e 0s governos do mundo inteiro querem
saber como as pessoas pensam o tempo todo, o dia inteiro, ou seja,
guerem chegar aos pensamentos mais intimos da pessoa, invadir seu
cérebro e seu comportamento. Salienta-se que as rela¢des familiares,
interpessoais e também as financeiras sdo monitoradas e
documentadas full time.

Entdo, a LGPD ndo consegue proteger os dados pessoais,
sensiveis e 0s metadados, isso € uma utopia, pois as pessoas Sao
monitoradas e rastreadas o tempo inteiro, fato real do qual ndo se pode
elidir — o recente caso do Estado de Sdo Paulo que firmou acordo com
operadoras de celular para monitorar o lockdown e, posteriormente, o
isolamento e o distanciamento social ampliado e seletivo necessarios
para o enfrentamento da pandemia do novo Corona virus (Sars-CoV-
2°) e a respectiva doenca por ele provocada (COVID-19 — Corona

5 Segundo a FIUCRUZ: “o0s coronavirus causam infecgdes respiratorias em seres
humanos e em animais. Geralmente, sdo doencas respiratérias leves a moderadas,
semelhantes a um resfriado comum. J& 0 novo coronavirus é uma nova cepa do virus
(2019-nCoV) que foi notificada em humanos pela primeira vez na cidade de Wuhan,
na provincia de Hubei, na China”. Disponivel em:
<https://portal.fiocruz.br/pergunta/o-que-e-0-novo-coronavirus>. Acesso em 3 de jun.
de 2020.
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Virus Disease de 2019), é um vivido exemplo®.

3. ADESNECESSIDADE DO CONSENTIMENTO DA PESSOA
NATURAL PARA O ACESSO AOS SEUS DADOS SENSIVEIS

O consentimento, segundo o art. 5°, inciso X1l da LGPD é uma
“manifestacdo livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade
determinada”. Neste caso, o titular do dado, que é a pessoa fisica,
concorda em entregar os seus dados, mas, obviamente, a pessoa fisica
também tem o direito de ndo querer entregé-los, ou seja, a normativa
preserva o direito de que a pessoa fisica ndo fornega os seus dados
pessoais e sensiveis se assim o desejar. Ndo obstante, esta ndo é uma
afirmacéo que possua equivaléncia com a realidade, pois, o art. 4° da
LGPD trata das hipoteses da ndo aplicacdo de tal direito,
especificamente em seu inciso 111 a seguir descrito:

Aurt. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais:
111 - realizado para fins exclusivos de:

a) seguranca publica;

b) defesa nacional;

¢) seguranca do Estado.

Salienta-se que, no caso destas hipéteses, 0 Governo Federal
podera acessar toda a vida da pessoa natural sem o seu consentimento,
ou seja, o direito fundamental a privacidade fica totalmente sem
amparo legal.

Existem também outras hipéteses, como é o caso do art. 11,
inciso 1, alinea “b)” da prépria LGPD, que permite a invasdo e 0
acesso (de forma especifica) aos dados sensiveis, normativa que em
conjunto com os Decretos n° 10.046 e 10.047 de 9 de setembro de
2019 conformam muito mais do que um simples acesso ao codigo
genético, a iris dos olhos e a vida sexual das pessoas naturais, tal qual

6 Noticia veiculada publicamente. Disponivel em: https://noticias.uol.com.br/ultimas-
noticias/agencia-estado/2020/04/09/sp-fechou-acordo-com-operadoras-de-celular-
para-monitorar-isolamento-diz-
doria.htm?fbclid=lwAROBcwqI2P5RrVhQAwpTsSWMOEYNMTIEGnUS6VEbrSD
ROZgAIrFLQqGufrc Acesso em 09 abr. 2020.
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se deduz da leitura do referido artigo:

Art. 11. O tratamento de dados pessoais sensiveis somente podera
ocorrer nas seguintes hipdteses:

b) tratamento compartilhado de dados necessarios a execucéo, pela
administracdo publica, de politicas publicas previstas em leis ou
regulamentos.

Neste caso, tendo em vista 0 desenvolvimento de “politicas
publicas”, 0s dados sensiveis — que sdo 0s mais importantes por serem
intimos da pessoa natural — sdo 0s que poderdo ser acessados e
manuseados a vontade pela administracdo publica. E, convém recordar
gue no ambito da Lei n° 12.850/2013, existe a possibilidade de acesso
aos dados da pessoa natural pelo delegado de policia e pelo Ministério
Publico, independentemente de autorizagdo judicial, conforme
estipulado nos artigos in verbis:

Art. 15. O delegado de policia e o Ministério Publico terdo acesso,
independentemente de autorizacdo judicial, apenas aos dados
cadastrais do investigado que informem exclusivamente a
qualificagdo pessoal, a filiacdo e o endereco mantidos pela Justica
Eleitoral, empresas telef6nicas, instituicdes financeiras, provedores de
Internet e administradoras de cartdo de crédito.

Art. 16. As empresas de transporte possibilitardo, pelo prazo de 5
(cinco) anos, acesso direto e permanente do juiz, do Ministério
Publico ou do delegado de policia aos bancos de dados de reservas e
registro de viagens.

Conforme argumentado, sdo muitas informacdes que o titular
dos dados disponibiliza sem o seu consentimento. Recordando que,
nos processos de investigacdo e até que se eliminem as suspeitas,
qualquer pessoa fisica pode ser tratada como suspeita e, portanto, ter
seus dados investigados. Para concluir esta se¢do, convém frisar que
cotidianamente, através do uso das cameras de vigilancia (nos
aeroportos e metrds, por exemplo) que dispdem de dispositivos de
reconhecimento facial, os dados sensiveis estdo sendo acessados sem
consentimento algum das pessoas.
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4. O IMPLANTE DE CHIP NAS(OS) TRABALHADORAS(ES)
NO AMBITO EUROPEU E BRASILEIRO

4.1 O implante de chip segundo a General Data Protection
Regulation (GDPR/Unido Europeia)

Na Unido Europeia, a General Data Protection Regulation
(Regulamentacdo de Protecdo de Dados da Unido Europeia - GDPR)
datada de 2018 e em vigor (normativa que inspira a LGPD brasileira),
define o consentimento como:

Art. 4° Consentimento do titular dos dados, uma manifestacdo de
vontade, livre, especifica, informada e explicita, pela qual o titular dos
dados aceita, mediante declaracdo ou ato positivo inequivoco, que 0s
dados pessoais que Ihe dizem respeito sejam objeto de tratamento.

Dita definicdo serve como base para o implante de chip pelas
empresas em suas(seus) trabalhadoras(es), ou seja, caso a pessoa
consinta que lhe seja implantado este aparelho em seu corpo, ndo
havera nenhum obstaculo legal que impeca esta acdo, pois existe um
regulamento da Unido Europeia que trata de regulamentar este tema.

Um empregador/empresa que confia no consentimento para
processar dados pessoais de suas(seus) trabalhadoras(es) deve
satisfazer os seguintes requisitos da Regulamentacdo de Protecdo de
Dados da Unido Europeia (GDPR), a saber:

1. O consentimento deve ser especifico e informado, incluindo

informacdes sobre o direito de retirar o consentimento.

2. O consentimento deve ser dado livremente.

3. O consentimento deve ser inequivoco e assumir a forma de
uma acdo afirmativa ou declaragéo.

4. Para certos tipos de processamento de dados pessoais, 0
consentimento deve ser explicito.

5. Quando o consentimento é dado em um documento que
também diz respeito a outros assuntos, a solicitacdo para o
consentimento, deve ser:
= Apresentada de maneira claramente diferenciada dos

outros assuntos.
= Ser inteligivel e facilmente acessivel.
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= Estar redigida em linguagem clara e objetiva.

6. A(O) trabalhadora(trabalhador) individual necessariamente
deve ser informada(o) e dar seu consentimento sobre 0s usos
a que se destinam as informagOes colhidas pelo chip
implantado, incluindo a divulgacdo de tais dados e o
compartilhamento com terceiros’.

Qualquer falha no cumprimento de tais requisitos equivaleria a
uma violacdo da Lei, sendo permitido a(o) trabalhadora(trabalhador)
reivindicar compensagédo equivalente a infracdo de direitos. Como
observado acima, mesmo nos casos em que a implantacdo € dada de
forma voluntéria, as aplicagdes do uso de chip podem aumentar o
potencial de problemas de protecdo de dados, mais ainda se tal uso for
estendido e utilizado, por exemplo, por outro empregador/empresa ou
por mais de um empregador/empresa (no caso, por exemplo, das
atividades terceirizadas que servem a mais de uma contratagdo de méo
de obra). Considerages semelhantes também serdo aplicadas no caso
de usos nao relacionados ao local de trabalho, como por um clube e/ou
ginasio esportivo.

No que concerne a LGPD, a definicdo de consentimento nela
explicitada, permite que se implantem chips nas(os) trabalhadoras(es)
0 que permitird ao empregador controlar suas(seus) subordinadas(os)
24 (vinte e quatro) horas por dia, pois estes chips tém geolocalizadores
que repassam, além da localizacdo das pessoas, dados referentes, entre
outros, a pressdo sanguinea e aos batimentos cardiacos. Recordando
gue em um pais como o Brasil com altos indices de desemprego e de
trabalho informal, acreditar que o consentimento sera plenamente livre
e ndo viciado, ndo parece ser uma assercao nada compativel com a
realidade.

7 UNIAO EUROPEIA. Directorate General for Internal Policies: The Use of
Implant for Workers. Disponivel em:
http://www.europarl.europa.eu/RegData/etudes/STUD/2018/614209/IPOL_STU(20
18)614209_EN.pdf. Acesso em 12 fev. 2020.
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4.2 Os chips ou “identificadores por radio frequéncia” no Ambito
da Unido Europeia

A identificagdo por radiofrequéncias (sigla “RFID” em inglés)
consiste em uma tecnologia que permite a identificacdo e captacdo de
dados de forma automatica mediante a utilizacdo de radiofrequéncia.
Esta tecnologia tem como principal caracteristica permitir associar um
identificador Unico e outras informacBes recorrendo a uma
micropastilha (chip) a ser inserida em qualquer objeto, animal ou
mesmo pessoa e, através dela, ler as informagdes geradas mediante um
dispositivo sem fios. Os dispositivos RFID sdo além de “etiquetas
electronicas” elou “cédigos de barras electrénicos”, dispositivos
ligados a bases de dados e a redes de comunicagdes, como a Internet
e, sendo assim, convém recordar que esta tecnologia proporciona um
poderoso modo de oferta de novos servicos e aplicacoes, praticamente
em qualquer ambiente.

Os dispositivos RFID séo, na verdade, vistos como a porta de
entrada para uma nova fase de desenvolvimento da sociedade da
informacdo (termo utilizado por CASTELLS; CARDOSO, 2006),
muitas vezes denominada “Internet das coisas”, na qual a Internet
interliga ndo s6 computadores e terminais de comunicagdes, como,
potencialmente, qualquer dos objetos que nos rodeiam todos os dias —
vestuario e outros bens de consumo, por exemplo. Ndo restam dividas
de que tais dispositivos possam servir para violar direitos
fundamentais e, entre eles, os de privacidade, bem como poderdo
originar discriminagOes, praticas de exclusdo e mesmo a perda do
emprego e/ou trabalho.

E claro que a aplicagio da RFID deve ser social, juridica e
politicamente aceita e regulada, mas, sobretudo, eticamente guiada. A
RFID s6 podera proporcionar os seus inimeros beneficios econdémicos
e sociais se houverem garantias efetivas relativas a protecao dos dados
e da privacidade e a correspondente dimens&o ética que esta no centro
do debate sobre a aceitagdo publica da RFID. A protecdo dos dados
pessoais constitui um principio importante na UE. O artigo 6° do
Tratado da Unido Europeia declara que a Unido se fundamenta nos
principios da liberdade, da democracia, do respeito aos Direitos
Humanos e as liberdades fundamentais; o artigo 30° exige a adopcao
de disposicdes adequadas relativas a protecdo dos dados pessoais no
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que respeita & coleta, armazenamento, tratamento, analise e
intercAmbio de informag¢bes no dominio da cooperacdo policial. A
protecdo dos dados pessoais é consagrada como uma das liberdades
no artigo 8° da Carta Europeia dos Direitos Fundamentais.

No dominio da saude, a Comunidade Europeia, ha muito tempo
monitoriza, com 0 apoio dos seus comités cientificos, 0s eventuais
efeitos dos campos eletromagnéticos (CEM) na salde humana,
estando em vigor um quadro juridico que protege as(0s)
trabalhadoras(es) e amplamente a cidadania. Este quadro recomenda
limites para a exposicdo da populacdo a CEM (Recomendacéo
1999/519/CE, atualmente em revisdo) e impGe regras estritas para a
exposicdo das(os) trabalhadoras(es) (Diretiva 2004/40/CE) a estas
emissdes. Além destas normativas, foram estabelecidas restri¢des as
emissdes eletromagnéticas de produtos presentes no mercado
Europeu, para garantir a segurancga de utilizadores e ndo-utilizadores
dos mesmos (Diretiva 1999/5/CE). Em geral, a intensidade dos CEM
associados as aplicagdes RFID é baixa. Espera-se que nestes casos, e
em condic¢des normais de funcionamento, a exposicao da populacao e
das(os) trabalhadoras(es) aos CEM associados aos dispositivos RFID
seja muito inferior aos limites atualmente em vigor. No entanto, se
estima que a implantagdo dos dispositivos RFID seja acompanhada
pelo crescimento generalizado das aplicagfes sem fios (televisdo
movel, televisdo digital, banda larga sem fios, etc.)®.

4.3 A Diretiva 2004/40/CE sobre prescrigdes minimas de
seguranca e saude em matéria de exposicdo das(os)
trabalhadoras(es) aos campos eletromagnéticos

A presente Diretiva estabelece as prescricbes minimas em
matéria de protecdo a salde das pessoas que trabalham e tem como
finalidade evitar os riscos a salde que ha exposicdo a campos
eletromagnéticos (0 Hz-300 GHz) possa ocasionar, pois existem

8 COMUNICACAO DA COMISSAO AO PARLAMENTO EUROPEU, AO
CONSELHO, AO COMITE ECONOMICO E SOCIAL EUROPEU E AO COMITE
DAS REGIOES. Identificacdo por radiofrequéncias (RFID) na Europa: rumo a
um quadro politico. Disponivel em: https://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2007:0096:FIN:PT:HTML.
Acesso em 15 fev. 2020.
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efeitos prejudiciais conhecidos e que se manifestam a curto prazo no
corpo humano, causados pela circulacdo de correntes induzidas e pela
absorcdo de energia, bem como pelas correntes de contato. Neste
sentido, o art. 2° da Diretiva fornece varias defini¢cbes importantes, sdo
elas:

a) Campo eletromagnético: qualquer campo magnético estatico ou
qualquer campo eléctrico, magnético ou eletromagnético variavel no
tempo com frequéncias até 300 GHz;

b) Valores-limite de exposicdo: limites relativos a exposicéo a campos
eletromagnéticos baseados diretamente em efeitos sobre a salde ja
estabelecidos e em consideracfes bioldgicas. A observancia destes
limites garantird a protecdo dos trabalhadores expostos a campos
eletromagnéticos contra todos os efeitos prejudiciais conhecidos para
a salde;

¢) Valores que desencadeiam a acdo: magnitude de pardmetros
diretamente mensuraveis, fornecidos em termos de intensidade do
campo eléctrico (E), intensidade do campo magnético (H), densidade
do fluxo magnético (B) e densidade de poténcia (S), a partir da qual
devem ser tomadas uma ou mais das medidas especificadas na
presente diretiva. A observancia destes valores garantird a observancia
dos valores-limite de exposicao aplicaveis.

O nivel de exposi¢cdo aos campos eletromagnéticos pode ser
reduzido mais eficazmente pela adopcdo de medidas preventivas
desde a fase de concepcdo dos postos de trabalho e dos locais de
trabalho, bem como pela escolha do equipamento de protecdo e dos
processos e métodos de trabalho, de modo a reduzir, prioritariamente,
0s riscos na origem. As disposicOes relativas aos equipamentos de
protecdo e aos métodos de trabalho contribuem para o resguardo
das(os) trabalhadoras(es) envolvidas(os), além disto, as entidades
patronais devem adaptar-se ao progresso técnico e aos conhecimentos
cientificos em matéria de riscos vinculados a exposi¢cdo a campos
eletromagnéticos, com vistas a melhorar a protecdo da seguranga e da
salde das(os) trabalhadoras(es).

No cumprimento das obrigac¢des constantes do n° 3 do artigo 6°
e don°® 1 do artigo 9° da Diretiva 89/391/CEE, a entidade patronal deve
avaliar e, se for caso, medir e/ou calcular os niveis dos campos
eletromagnéticos a que as(os) trabalhadoras(es) se encontram
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expostas(os). A avaliagdo, a medicdo e o calculo poderdo, até a
adopcdo de normas europeias harmonizadas do Cenelec®, ser
efetuadas em conformidade com as normas e/ou orientagdes
cientificas a que se refere o artigo 3° levando em consideracao,
ademais, os niveis de emissdo fornecidos pelos fabricantes do
equipamento quando este esteja abrangido pelas diretivas
comunitarias aplicaveis.

Segundo o n° 5 do artigo 4° da Diretiva 2004/40, a entidade
patronal deve, ao proceder a avaliacdo dos riscos, prestar especial
atencdo aos seguintes elementos:

a) Nivel, espectro de frequéncia, duragdo e tipo de exposicao;

b) Valores-limite de exposi¢do e valores que desencadeiam a agéo
referidos no artigo 3° da presente diretiva;

c) Efeitos sobre a salde e a seguranga dos trabalhadores expostos a
riscos especiais;

d) Efeitos indiretos, tais como:

i) a interferéncia com equipamentos e instrumentos medicos
electrénicos (incluindo estimuladores cardiacos e outros implantes),
ii) o risco de projecdo de objetos ferromagnéticos em campos
magnéticos estaticos com uma densidade de fluxo magnético superior
a3mT,

iii) o arranque de aparelhos eletro-explosivos (detonadores),

iv) os incéndios e as explosdes resultantes da inflamacéo de materiais
inflamaveis devida a faiscas originadas por campos induzidos,
correntes de contato ou descargas de faiscas;

e) Existéncia de equipamentos de substituicdo concebidos para reduzir
0s niveis de exposi¢do a campos eletromagnéticos;

f) Informagdes adequadas recolhidas em resultado da vigilancia da
salde, incluindo as publicadas, na medida do possivel;

g) Fontes maltiplas de exposic¢éo;

h) Exposicéo simultanea a campos de frequéncia multipla.

Cabe ao empregador/empresa, portanto, zelar pela saide das
pessoas que trabalham quando as mesmas estdo expostas as
frequéncias eletromagnéticas, salientando que, tanto as regras do

9 Comité Europeu de Normalizagdo Eletrotécnica ou o CENELEC — Comité que
prepara as normas relativas a eletricidade e a eletrénica para os paises que pertencem
a Unido Europeia. Disponivel em: https://www.cenelec.eu/. Acesso em 15 fev. 2020.
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Comité Econdmico e Social Europeu como as estipuladas pela
Diretiva 2004/40 visam a protecdo das pessoas, sobretudo, quando
houver a necessidade de implantacéo de chips e/ou eventual trabalho
em local onde a espectro das frequéncias sdo uma constante.

44 A possibilidade legal do implante de chip nas(os)
trabalhadoras(es) no &mbito da Lei Geral de Prote¢do de Dados
(LGPD)

De acordo com o artigo 5°, inciso XlI, da LGPD, que trata do
“consentimento”, pode-se arguir que a(o) trabalhadora(trabalhador)
podem consentir com o implante de um chip em seu corpo. Néo
obstante, o ponto crucial de questionamento reside no consentimento,
isto é, na possibilidade de que o mesmo seja viciado, por exemplo,
pela necessidade de manutencdo e/ou ascensdo no/do posto de
trabalho ou, simplesmente, porque é um requisito indispensavel para
a admissao laboral.

O artigp 7° da LGPD autoriza que a(0)
trabalhadora(trabalhador) possa também consentir no manuseio de
seus dados pessoais e, a qualquer tempo, segundo o § 5° do artigo 8°,
revogar dita permissdo. Neste caso persiste 0 questionamento anterior,
ou seja, esta garantia legal pode ser efetivamente requerida pela(o)
trabalhadora(trabalhador) sem que sofra ameacas de rebaixamento,
remanejo e demissdo, por exemplo. Salienta-se que, conforme 0s
artigos 15 e 16 da Lei Geral de Prote¢do de Dados, os dados das(os)
trabalhadoras(es) serdo eliminados pelo empregador/empresa apos o
fim do objeto dos mesmos (contrato de trabalho), porém, sua
conservagao é autorizada até que nao se aplique mais sua utilizacao
por questdes judiciais.

CONCLUSAO

O implante de chip nas(os) trabalhadoras(es) € normatizado
pela Unido Europeia através da Regulamentacdo Geral de Protecdo de
Dados (GDPR) e tem, como fundamento, o consentimento livremente
manifesto. No Brasil, a Lei Geral de Prote¢éo de Dados (LGPD) que
entrou em vigor no passado més de agosto de 2020, na esteira da
GDPR, também admite esta possibilidade.
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N&o obstante a admissibilidade juridica, questiona-se a
pertinéncia ética e de garantia dos direitos fundamentais envolvidos,
pois, nao restam davidas, de que o implante de chip invade a
privacidade e a intimidade®® das pessoas que trabalham, porquanto sua
localizagdo geografica e o monitoramento de seus dados pessoais e
sensiveis estardo constantemente sob dominio do
empregador/empresa e, sendo assim, a titulo de conclusdo deste
ensaio, resta fazer-se a seguinte pergunta: a legislacdo pétria e os
respectivos 6rgdos publicos de fiscalizacdo sdo meios habeis e
eficazes de controle de quem possui o total dominio e manuseio dos
dados das pessoas que trabalham?

Antes de responder esta pergunta convém nao perder de vista
que o contexto atual envolto em colapsos politico-econdmicos
agravados por uma crise sdcio-sanitaria desencadeada pelo Corona
Virus, conjunturas atravessadas, ademais, por reformas trabalhistas e
previdenciarias que retiraram de seu amago um rol significativo de
direitos sociais fundamentais consagrados, configuram uma flagrante
ruptura do equilibrio na constituicdo das relacdes de trabalho —motivo
pelo qual, inclusive, gestaram-se o Direito do Trabalho e o Direito
Previdenciario.

No que diz respeito ao objeto de andlise deste ensaio, ndo ha
duvidas de que todo este cendrio de inovagdes tecnoldgicas e de
comunicacdo refletiram e seguirdo produzindo efeitos sobre os direitos
das(os) trabalhadoras(es). Mas esta é apenas mais uma peca de um
complexo quebra-cabeca que tem moldado as relages de trabalho
contemporéneas, cujo panorama aponta, claramente, para a
deterioracdo da funcdo protetora do Direito do Trabalho téo
indispensavel nas sociedades digitais, tragadas pelo aumento do poder
ilimitado das grandes empresas nacionais e transnacionais (BRANCO;
TALPAI, 2020) e pela voracidade gananciosa de governantes
desgovernados.

10 Sobre o Direito a intimidade recomenda-se a leitura de PEREZ LUNO (2004).
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