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RESUMO
Mediante a notoriedade e singularidade do patriménio cultural documental, que uma vez em
suporte digital demanda estratégias de preservacdo que impactam de sobremaneira na
salvaguarda dos documentos arquivisticos digitais, e com o advento da Lei n°® 13.709, a Lei
Geral de Protegcdo de Dados, condiciona ainda mais as preocupagfes sobre a seguranga e
protecdo aos dados de arquivo, o objetivo deste estudo caracteriza-se em interconectar os
critérios de preservagdo de documentos arquivisticos digitais com a Lei Geral de Protecdo de
Dados. A metodologia utilizada foi de uma pesquisa descritiva e documental, cujas fontes
perpassaram as cartilhas do CONARQ, respectivamente da Camara Técnica de Documentos
Eletrénicos, RDC-Arq, SIGAD, conceito de cadeia de custddia e Lei n® 13.709. A natureza de
analise utilizada foi conforme a abordagem qualitativa. O principal resultado deste estudo
caracterizou-se por uma estrutura BPMN ou workflow de interagdes da preservagao de
documentos arquivisticos digitais levando em consideracdo a cadeia de custédia de
documentos, a teoria das trés idades analogos a preservacéo e seguranca de dados pessoais.

Palavras-chave: Patriménio documental. Preservacgao digital. Workflow, Lei Geral de Protegdo de Dados.

WORKFLOW MODEL AS A SYMBIOSIS PROCESS BETWEEN THE DIGITAL PRESERVATION OF

DOCUMENTAL CULTURAL HERITAGE AND THE GENERAL DATA PROTECTION LAW - LGPD

ABSTRACT

Due to the notoriety and uniqueness of documentary cultural heritage, which, once in digital
support, demand a preservation strategy that has a major impact on the safeguarding of digital
archival documents, and the advent of Law 13.709 - the General Data Protection Law further
conditions the aspects related to security. The aim of this study is to Interconnect the
preservation criteria of digital archival documents with the General Data Protection Law. The
methodology used was a descriptive and documentary research, merging sources permeated in
the light of CONARQ booklets, respectively of the technical chamber of electronic documents,
RDC-Arq, SIGAD, concept of chain of custody and Law 13.709, the nature of analysis used was
was according to the qualitative approach. The main result of this study was characterized by a
BPMN structure or workflow of interactions for the preservation of digital archival documents
taking into account the document custody chain, the three-age theory analogous to the
preservation and security of personal data.
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1 INTRODUGAO

O Patrimbénio Cultural vem se tornando cada vez mais notério, pertinente e
indispensavel, e mediante isso, torna-se possivel investigar a partir dos conceitos e
premissas a sua singular importancia para a humanidade. E um tema caro & sociedade,
sdo bens mundiais da humanidade e baseado nesse aspecto proporcionam inestimaveis
riguezas a sociedade e ao seu futuro, conforme o conceito do Instituto do Patrimbnio
Histérico e Artistico Nacional, o IPHAN, (2021) “O patrimbnio cultural € composto por
monumentos, conjuntos de construcdes e sitios arqueoldgicos, de fundamental
importancia para a memodria, a identidade e a criatividade dos povos s&o inestimaveis e se
constituem como riqueza das culturas”, tal conceito, foi concebido e amplamente discutido
durante o encontro na Conferéncia Geral da Organizagéo das Nagbdes Unidas para
Educacéo, a Ciéncia e a Cultura (UNESCO) em Paris no ano de 1972, e ratificada pelo
Decreto n.° 80.978, de 12 de dezembro em 1977.

A ¢6tica documental é parte integrante ao Patrimonio Cultural e, para tanto, apresenta
singular importancia em seu contexto, uma vez que manifesta as politicas e praticas de
preservagao dos registros histéricos e da memdria, da histéria e do acesso, os quais
constituem elementos marcantes a luz da construcdo social, dos fatos e atos e da
fidedignidade das fontes de comprovacédo que ambientam as instituicbes (IPHAN, 2014).
Nao obstante, com o advento da implementacao da Lei Geral de Prote¢cao de Dados, a
LGPD, foi atribuido aos documentos, tanto em suporte analdgico quanto digitais, a
necessidade de uma preservagdo afim de mitigar a vulnerabilidade e exposicdo dos
individuos (BRASIL, 2018). Nesse contexto, a proposta investigativa deste estudo
caracteriza-se em avaliar como interconectar requisitos de produgao e preservacgao digital
com a Lei Geral de Protecdo de Dados. A fim de atender o problema de pesquisa, o
objetivo geral preconiza o seguinte: Interconectar os critérios de preservagdo de
documentos arquivisticos digitais com a Lei Geral de Prote¢cado de Dados.

Os procedimentos metodoldgicos utilizados consistiram em uma pesquisa descritiva
e documental, cujas fontes perpassaram a luz das cartilhas do Conselho Nacional de
Arquivos (Conarq), respectivamente, da Cémara Técnica de Documentos Eletrénicos
(CTDE), Repositorio Arquivistico Digital Confiavel (RDC-Arq), Sistema Informatizado de

Gestao Arquivistica de Documentos (SIGAD), do conceito da cadeia de custédia de

220
FU RG Biblos: Revista do Instituto de Ciéncias Humanas e da Informagéo, Rio Grande _

BNgER“fg‘EEXEEEAEL v. 36, n. 02, p. 219-239, jul./dez. 2022. ISSN 2236-7594. DOI: https://doi.org/ 10.14295/biblos.v36i2.13724

' ®
Esta obra esta licenciada com uma Licenga Creative Commons Atribuicdo 4.0 Internacional. @




Biblos E-ISSN 2236-7594

documentos e Lei n° 13.709. O procedimento de analise dos dados teve uma abordagem
qualitativa.

O presente artigo estd organizado conforme os seguintes tdpicos: Introducéo,
contemplando a contextualizagdo do Patriménio Cultural e Documental bem como
apresentacao da proposta investigativa, objetivo e metodologia; posteriori € apresentada a
revisdo de literatura, a qual contempla os principais referenciais das tematicas
apresentadas; a seguir passa-se para a analise e discussao dos resultados; e, por fim,

para as consideracgdes finais.
2 EDUCAGCAO PATRIMONIAL E O PATRIMONIO DOCUMENTAL ARQUIVISTICO

A construcado da Educacgao Patrimonial no Brasil esta intimamente relacionada com a
pluralidade sociocultural, com a diversidade e com a imersao em um universo que exige o
envolvimento social e representativo na preservagcdo da identidade. Essa construgao
acontece de forma organica, plural e de construgéo coletiva, na qual o debate e o dialogo
sao requisitos fundamentais e indispensaveis. (IPHAN, 2012).

Mediante o contexto apresentado acima, acabe imergir na relevancia dos
documentos como bens pertencentes a humanidade de valor inestimavel. Conforme essa
premissa, a UNESCO (2002) apresenta que o patrimbénio documental comporta a
“‘Memodria do Mundo”, das civilizagdes, da histéria, dos costumes e saberes registrados,
sdo de sobremodo bens de valor que possuem presungao histérica e cultural e
representam registros e marcos importantes dos passos humanos no mundo. Embora o
conceito de documento seja universal, reconhece-se que algumas culturas s&do mais
“‘documentais” que outras. Assim, por estas e outras razdes, nem todas as culturas
estardo representadas por igual no patrimbénio documental mundial e, portanto, na
“‘Memoria do Mundo” (UNESCO, 2002, p. 10). Conforme descrito pela UNESCO, a propria
Organizagao conceitua o patriménio documental com os seguintes requisitos:

e Moviveis;

e Feitos de simbolos / codigos, sons e/ou imagens;

e Preservaveis (0s suportes sdo elementos inertes);

e Reproduziveis e transladaveis;

e O fruto de um processo de documentacao deliberado.
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A luz da Constituicdo Federal de 1988, caracterizam-se como Patriménio cultural o

conjunto argumentativo abaixo:

Art. 216 — Constituem patriménio cultural brasileiro os bens de natureza
material e imaterial, tomados individualmente ou em conjunto, portadores de
21 referéncia a identidade, a acdo, a memodria dos diferentes grupos
formadores da sociedade brasileira, nos quais se incluem: | — as formas de
expressao; Il — os modos de criar, fazer e viver; lll — as criacoes cientificas,
artisticas e tecnoldgicas; IV — as obras, objetos, documentos, edificacdes e
demais espacos destinados as manifestagdes artistico-culturais; V — os
conjuntos urbanos e sitios de valor historico, paisagistico, artistico,
arqueoldgico, paleontoldgico, ecoldgico e cientifico. (BRASIL, 1988, p. 111).

Como expresso na Constituicdo Federal de 1988, a apresentagdo e caracterizacao

perpassam, entre outros fatores, por valores histéricos. Os “valores” requerem profunda

reflexdo, pois apresenta uma forma soécio-historica para estabelecer os principios que

permearao o Patriménio cultural, em uma construgéo coletiva, o dialogo e a capacidade de

aglutinar e se chegar ao um senso construtivo (IPHAN, 2014). Torna-se possivel entender o

papel da construcao coletiva na seguinte passagem: “[...] uma Heranga de conceitos, valores

e praticas, representados concretamente por palavras, sons, ritmos, gestos expressoes

faciais e corporais, artefatos, constru¢gdes e monumentos”. (HORTA, 2000, p. 15).

QUADRO 1 - Sistematizagdo do conceito de documento arquivistico a partir dos classicos

Autores Ano Termo adotado Ideias centrais
Associagao dos 1898 Arquivo Natureza dos arquivos, pessoas juridicas,
Arquivistas organicidade, forma documental e anexos.
Holandeses

Jenkinson 1922 Arquivo Natureza dos arquivos, pessoas juridicas,
organicidade, imparcialidade, autenticidade, forma
documental, anexos, custddia ininterrupta, uso pelo
orgao produtor e preservagao.

Schellenberg 1956 Documento Natureza dos arquivos, pessoas juridicas e
Arquivistico (record) | intervengdo arquivistica, organicidade, evidéncia,
e Arquivo (archives) | selegao e uso secundario.

Casanova 1928 Arquivo Natureza dos arquivos pessoa fisicas e juridicas,
organicidade (implicita), ordenacéo, uso pelo érgao
produtor e uso secundario.

Cencetti 1937 Arquivo Natureza dos arquivos pessoa fisicas e juridicas,
organicidade (implicita) e uso pelo érgao produtor.

Brenneke 1953 Arquivo Natureza dos arquivos pessoa fisica e juridica,
organicidade (implicita) e evidéncia.

FONTE: Rondinelli (2013, p. 171).
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Pode-se observar a organizagdo das doutrinas classicas no que versa sobre
documentos arquivisticos quanto ao conceito e as principais ideias. Torna-se possivel
discorrer uma analise dos primeiros passos do conceito, premissas e preocupacoes, tais
como, a autenticidade, a fidedignidade e a organicidade (RONDINELLI, 2013). Conforme
a representacao da retdrica com os classicos, cabe retratar as doutrinas contemporéaneas,
seus marcos, preocupacgoes e principais conceitos.

Na perspectiva de Camargo é possivel abstrair a importancia da memaria coletiva: “o
valor simbdlico que atribuimos aos objetos, artefatos, documentos é decorrente da
importancia que lhe atribui a memoaria coletiva” (CAMARGO, 2002, p. 30). Para Campello
(2006, p. 4) “a memoria, seja de uma Nacdo ou uma comunidade, contribui para a
constituicdo de sua identidade cultural e testemunha um passado que representa uma
etapa de sua vida social’. Mediante isso, a memoria reflete a construcdo de uma
identidade social, e torna-se relevante e decisivo referenciar a importancia dos

documentos arquivisticos dentro desta seara tdo primordial para a histéria humana.

Documentos de arquivo sdo testemunhos inequivocos da vida das
instituicdes. Estdo registradas nos arquivos as informacbes sobre o
estabelecimento, as competéncias, atribuicdes, as funcdes, as operagdes
e as agoes levadas a efeito, por uma entidade publica ou privada [...].
(BELLOTTO, 2006, p. 38)

Dada a notoriedade contemplada, a qual reflete a relevancia dos documentos para a
Memoria social, cultural e sobretudo, antropoldgica sistémica, os documentos
representam um conceito amplo, ndo somente constituido em papel, caracterizados
conforme as Recomendacgdes para a construgao de arquivos do Conarq (2000, p. 7) por
meio de grande “quantidade de documentos em outros materiais, como filmes, discos e

meios magneéticos [que] aumenta rapidamente”.

2.1 Preservagao de documentos arquivisticos digitais

Segundo o Conselho Nacional de Arquivos, o Conarq, os procedimentos para a
gestdo de documentos em suporte digital pressupdem requisitos fundamentais, como a
autenticidade e o acesso. Tais elementos estdo especificamente apresentados na cartilha

de recomendacgdes publicada no sitio eletronico do Conselho:

e Gestao arquivistica de documentos: Definir procedimentos e estratégias
de gestdo arquivistica de documentos quando da criagéo, transmisséo e
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preservagdo de documentos em formatos digitais, com o objetivo de
garantir a producdo e manutencao de documentos fidedignos, auténticos,
acessiveis, compreensiveis e preservaveis.

e Instrumentalizagcdo dos arquivos: Orientar quanto a criagdo de
infraestrutura nas instituicbes arquivisticas e nas organizagdes produtoras
e acumuladoras de documentos, no que concerne a equipamentos,
sistemas, metodologias e recursos humanos capacitados, para que
possam desempenhar um papel ativo na gestdo da preservagdo dos
documentos digitais.

e Governo eletrénico: Promover a participagcdo de representantes das
instituicdes arquivisticas nos projetos de governo eletrbnico, para a
definicdo de estratégias, padrdes e normas de gestdo, preservagido e
acesso a documentos e informagdes, conforme orientagdo do Conselho
Internacional de Arquivos e da UNESCO.

e Acbes cooperativas: Incentivar programas cooperativos de preservagao
de documentos digitais para aplicagdo e compartilhamento de recursos sob
a forma de acordos, consoércios, convénios e parcerias. (CONARQ, 2020,
p.183)

Como pode-se perceber no excerto, a manutengao da autenticidade e fidedignidade
nas representacgdes digitais € uma das preocupagdes, bem como a preservagao em si, ou
seja, a manutengao da representagdo nao obstante o fator sistémico é fator presente pois
as migragbes das midias ao combate a obsolescéncia. Cabe também sinalizar o fator
cooperagao, engajamento conjunto, convénios e parcerias que geram valor mutuo
(CONARAQ, 2020). Quando referimos a preservagao digital, uma reflexdo fundamental é a
definigho de um escopo, de estratégias fundamentalmente testadas, referendadas as
quais podem propiciar maiores assertividades, eficiéncias e eficacias associadas a

preservacao. Torna-se possivel identifica-las mediante a apreciacao do quadro 2:

QUADRO 2 - Estratégias de preservagao.

Estratégias de preservagao
Criticidade Tecnologia de Suporte a | Custos
da informagao informacéao
Usabilidade Plataforma tecnolégica Recursos humanos
Escalabilidade Formatos Recursos Materiais
Complexidade Estrutura Nivel de mudancga organizacional
Longevidade operacional Operagoes

FONTE: Barbedo, Corujo, Sant’ana apud Silva (2017, p. 166).

Mediante a visualizagdo do conteudo referido no Quadro 2, torna-se possivel
identificar o direcionamento de estratégias para a preservacgao digital de tal forma que
uma trilogia de conexdes demonstra os componentes para um processo de preservagao
de documentos, onde a criticidade da informacéo, o suporte e os custos sdo elementos
que demandam assertividade estratégica para sua consolidagcdo (BARBEDO, CORUJO,
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SANT’ANA apud SILVA, 2017). Ainda em observagao ao modelo apresentado acima, na
estratégia de criticidade, chama a atencdo a caracteristica denominada usabilidade, ou
seja, submete ao acesso, a pesquisa e finalidade util do item preservado, que por sua
vez, representa uma importante possibilidade para o acesso informacional futuro.
(BARBEDO, CORUJO, SANT'ANA, apud SILVA, 2017).

Outra perspectiva para demostrar a preservagdo digital, suas estratégias e
procedimentos, consiste no modelo apresentado por Dias (2018), no qual o autor
apresenta os dez mandamentos para a preservagao digital. O referido modelo estara

apresentado conforme a Figura 1:

FIGURA 1- Os dez mandamentos da preservacao digital
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FONTE: Innarelli (apud DIAS, 2018, p. 55).

Conforme a visao de Innarelli (apud DIAS, 2018), a preservagao digital apresenta
desdobramentos, requisitos importantes que conduzem o entendimento de uma politica
norteadora para sua eficacia que, conforme a representacdo dos dez mandamentos,
torna-se pertinente a elaboracdo de diretrizes e de sua respectiva atualizacdo. Os
mandamentos 2 e 3 refletem um conceito de que tanto software quanto hardware
proprietarios podem gerar contrastes em uma politica de preservacao digital, toda via

sugere-se o software livre onde estes disturbios podem ser mitigados.

Os documentos arquivisticos tém de se manter acessiveis e utilizaveis pelo
tempo que for necessario, garantindo-se sua longevidade, funcionalidade e
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acesso continuo. Devem ser asseguradas as caracteristicas dos
documentos, tais como autenticidade e acessibilidade, pela adogédo de
estratégias institucionais e técnicas proativas de produgado e preservagao
que garantam sua perenidade. Essas estratégias sdo estabelecidas por
uma politica de preservagado. (CONARQ, 2020, p. 57).

A migragcédo de suporte representa uma caracteristica de suma importancia para a
preservagao digital, a sua caracteristica demanda um carater sistémico, ou seja, uma
abordagem de integrac&o holistica que independentemente de seu suporte mantera suas
caracteristicas, a demais, backups de seguranga e garantia da autenticidade fazem parte
das melhores praticas para preservacgao digital (INNARELLI apud DIAS, 2018, p. 55). Ha
uma notoria preocupacao que desde os anos de 1990 que perpassa pela academia e nao
obstante, aos profissionais que atentam a preservagdo digital, os quais também
comungam destas preocupacdes: a da garantia de autenticidade e do carater sistémico,
para tanto, a comunidade internacional vem realizando iniciativas que atentam a essa
area, e com isso, desenvolvem orientagbes que permeiam a modelagem e a
implementagcdo de Repositorios Digitais Confiaveis, mediante isso, o Conarg analisa o

conceito OAIS como vetor importante da preservacgéao digital:

A norma mais importante da area é o Open Archival Information System —
OAIS, 6 um modelo conceitual desenvolvido pelo Consultive Committee for
Space Data Systems — CCSDS, 7 que resultou na norma ISO 14721:2003.
O OAIS descreve as fungdes de um repositério digital e os metadados
necessarios para a preservacdo e o acesso dos materiais digitais
gerenciados pelo repositério, que constituem um modelo funcional € um
modelo de informacdo. [...] A preocupagdo com a confiabilidade dos
repositorios digitais foi evidenciada no relatério da Task Force on Archiving
of Digital Information, 8 uma ag&o cooperativa do RLG e da Commission
on Preservation and Access, publicado em 1996, no qual se declarou que
“‘um componente critico da infraestrutura de arquivamento digital é a
existéncia de um numero suficiente de instituigbes confiaveis, que sejam
capazes de armazenar, migrar e prover acesso a acervos digitais”.9 O
relatério da Task Force foi mais além, ao apontar a necessidade de um
processo de certificagdo dos repositorios digitais para atribuir esse carater
de confiabilidade de uma forma mais isenta. (CONARQ 2015, p. 8).
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FIGURA 2 — Cadeia de custddia dos documentos arquivisticos digitais

Cadeia de Custodia dos Documentos Arquivisticos Digitais
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FONTE: Adaptado de Machado (2018 apud Flores, Rocco e Santos, 2016).

Pode-se entender como cadeia de custdédia, o processo ininterrupto ou linha
ininterrupta desde a producdo até o recolhimento. Este conceito, conforme mostra a
Figura 2, também perpassa no seio dos documentos arquivisticos digitais. Devido as suas
singularidades, especificidades e vulnerabilidades, a cadeia de custodia para estes deve
ser sinérgica em sua fase de gestao e sua fase de recolhimento (CONARQ, 2015). Ainda
se torna possivel verificar que a gestdo esta representada na fase corrente e
intermediaria, a qual é gerenciada por um SIGAD garantindo a relagdo orgéanica e
controlando a producao, e que se encontra interoperando com um RDC-Arq na fase
permanente. “A partir da destinagdo para guarda permanente, ocorre uma alteracdo na
cadeia de custddia, passando a responsabilidade pela preservagao dos documentos dos
produtores para a instadncia de guarda” (CONARQ, 2015, p.4). Os SIGADs podem
interoperar, ou seja, podem ser integrados a ERPs ou sistemas de negdcios a partir de

uma politica arquivistica e normatizagdes organizacionais.

2.2 Lei Geral de Protecao de Dados - LGPD

Na medida em que a sociedade imerge na era digital, onde as tecnologias
perpassam e comungam com as relagdes sociais, torna-se notéria a exposigéo frente a
este conjunto de programas capazes de identificar, transmitir e sobretudo utilizar dados

pessoais. Conforme a Constituicdo Federal, especificamente em seu Art. 5°, “todos sao
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iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos brasileiros e
aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a
igualdade, a seguranga e a propriedade”, no inciso X versa que: “[...] sdo inviolaveis a
intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a
indenizagao pelo dano material ou moral decorrente de sua violagédo” (BRASIL, 1988, p.
13). Do mesmo modo, o Cddigo Civil em seu art. 21 ressalta que “a vida privada da
pessoa natural é inviolavel, e o juiz, a requerimento do interessado, adotara as
providéncias necessarias para impedir ou fazer cessar ato contrario a esta norma”.
(BRASIL, 2002).

A LGPD brasileira possui base em cases ja conhecidos na gestao da informacao no
espectro global. Cabe aqui exemplificar a General Data Protection Regulation (GDPR), a
lei de protecdo de dados da Unido Europeia, que versa em especial com o0 mesmo
objetivo que é de regulamentar o uso de dados e mitigar vazamentos que coloquem
vulnerabilidades aos individuos. Dentro deste prisma, regimentar a utilizagdo de dados
nas mais variadas esferas coloca a GDPR em um importantissimo papel influenciador em
nivel global, pois introduziu uma mudanca de paradigma, na medida que varias
organizagbes no mundo que trabalhavam dados de cidaddos europeus tiveram que se
adequar a esta regulamentacdo. Pode-se observar isso na seguinte citagao:

Os termos, condi¢des e imposigdes legais exaradas pela Unidao Europeia
tiveram efeitos que repercutiram no mundo inteiro, desconsiderando, por
vezes, as normas e regulagdes de outras nagdes. Apds a implementagao
deste diploma regulador no ambito de alguns paises europeus, varias
empresas e instituicdes de outros paises — mas que lidam com dados de
cidadaos europeus (visto que a internet tende a ignorar as barreiras
geograficas e limitrofes das divisas nacionais) — tiveram de adequar suas
praticas as novas determinagdes legais, ao passo que outras, seja por
incapacidade financeira, técnica, legal ou por vontade de economizar
frente ao esforco de compliance (conformidade, em traducgéo livre).
(CARVALHO, 2018, p. 21). Ainda mediante a LGPD, um conceito
fundamentalmente estabelecido abarca atencado dos atores envolvidos: “o
conceito de dados sensiveis”, conforme a propria Lei N° 13.709 (BRASIL,
2018, Art. 5°) “dado pessoal sobre origem racial ou étnica, convicgao
religiosa, opinido politica, filiagdo a sindicato ou a organizagao de carater
religioso, filoséfico ou politico, dado referente a saude ou a vida sexual,
dado genético ou biométrico, quando vinculado a uma pessoa natural “. O
conceito de dados sensiveis apresentado é alusivo a preocupagao que
existe em meio a uma sociedade imersa no espectro tecnoldgico ainda que
pese as mais plurais iniciativas que regulem a utilizacao de dados a LGPD
a luz da legislagéo apresenta importantissimo avango de politicas publicas
nesta seara. (BRASIL, 2018).
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Ainda cabe referenciar algumas peculiaridades da LGPD, como a aplicagado
extraterritorial, ou seja, aplica-se a qualquer situagdo que envolva pessoa natural ou
pessoa juridica, de direito publico ou privado independente do pais ou sede, desde que a
operagao de tratamento de dados esteja ambientada em territério Nacional. (BRASIL,
2018). Outro item que concerne o escopo da LGPD, refere-se ao principio da finalidade,
ou seja, a utilizagdo dos dados devera ter uma finalidade explicita e ndo podera auferir
mudancas nao especificadas ao titular. A adequagao também permeia a Lei, trata-se da
compatibilidade com a finalidade informada ao titular. A transparéncia também figura
nestes principios, a qual regula que as informagdes necessitam de clareza, de preciséo,
mas com as devidas precaugdes sobre o sigilo o qual figura estre outros no escopo da
Lei. (BRASIL, 2018).

O consentimento figura como vetor fundamental para a autorizagéo de tratamento de
dados, € de suma importancia para a adequagdo de processos a luz da LGPD. Nao
obstante, o termo de consentimento perpassa pela autorizagdo da utilizagao, a qual deve
ser livre e informada de cada especificidade. A transparéncia na descricdo € uma forma de
elucidar e fornecer embases para o aceite e a liberdade para revogar ou recusar. Outra das
formas para tratamento de dados € a obrigagéo legal para o exercicio regular do Direito,
para a protecéo da vida do titular e terceiros e também para a tutela da saude, entre outros,
contidas na Secao | da LGPD. Torna-se relevante abordar e referenciar o 6rgao fiscalizador
da LGPD, a Autoridade Nacional de Prote¢gdo de Dados (ANPD) criada 58 pela Lei N°
13.709, de 14 de agosto de 2018. Ela dispbe sobre o tratamento de dados pessoais e
fiscaliza o tratamento dos dados, inclusive nos meios digitais, por pessoa natural ou por
pessoa juridica de direito publico ou privado. A ANPD possui sitio digital proprio e campos

para denuncia cidada e suspeitas de vazamento de dados. (BRASIL, 2018).
3 ANALISE E DISCUSSAO DOS RESULTADOS

A seguir sao apresentadas as informacdes sobre o que se obteve durante a
pesquisa bibliografica realizada durante o desenvolvimento de uma dissertagédo no Curso

de Mestrado Profissional em Patriménio Cultural.
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3.1 Modelo de Requisitos para Sistemas Informatizados de Gestao Arquivistica de
Documentos

Conforme o repertério técnico da e-ARQ Brasil, a gestao arquivistica possui atributos
convergentes com a proposta que este estudo conduz. Assim, cabe organizar a

disposigao conceitual para os principais objetivos da gestdo na Figura 3.

FIGURA 3 - Objetivos da gestao arquivistica

» conduzir as atividades de forma transparente, possibilitando a
governanga e o controle social das informagdes;

» apoiar e documentar a elaboragdo de politicas e o processo de
tomada de decisao;

* possibilitar a continuidade das atividades em caso de sinistro;
« fornecer evidéncia em caso de litigio;

» proteger os interesses do 6rgdo ou entidade e os direitos dos
funcionarios e dos usuarios ou clientes;

+ assegurar e documentar as atividades de pesquisa, desenvolvimento
e inovagao, bem como a pesquisa historica;

* manter a memoria corporativa e coletiva.

FONTE: CONARQ (2011, p.17).

Podemos observar a partir da Figura 3, que ndo somente os atributos relacionados a
memodria e a fatos histdricos, mas também as relacbes de presente e futuro estdo
evidenciadas nos processos decisorios cujo embase caracteriza-se pela consulta as
fontes de informagao e, a partir disso, salvaguardar os interesses dos usuarios. Para
tanto, um modelo referencial ao tratarmos de sistemas informatizados, onde a arquivistica
podera exercer seu potencial e cumprir seus objetivos sem duvidas, discorrera sob as

funcionalidades e requisitos de um SIGAD.

3.2 SIGAD

Um SIGAD é a composigdo de um conjunto de elementos e procedimentos os quais
compreendem os objetivos da arquivistica. Seus elementos caracteristicos permeiam pela
captura, registro, classificagdo, indexac¢do, arquivamento, armazenamento, recuperacao,
acesso e preservagao. Logo, na Figura 4, se encontra um modelo com a composigédo do
SIGAD.
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FIGURA 4 — Modelo de composi¢ao de um SIGAD

Captura

Preservacéo | Registro

N

Acesso | Classificagdo

SIGAD

Recuperacao ( Indexacgéao

&/
Armazenamento  Arquivamento

FONTE: Adaptado de Conarq (2011, p.32).

Conforme a Figura 4, cabe a um SIGAD a responsabilidade de manter a
organicidade, a fidedignidade dos documentos, bem como garantir a confiabilidade dos
departamentos produtores. O Modelo de Requisitos para Sistemas Informatizados de
Gestao Arquivistica de Documentos apresenta-se como um vetor que condiciona este
conjunto de praticas consonantes com os principais objetivos da Lei Geral de Protegao de
Dados, pois, de acordo com E-ARQ Brasil em publicado pela CTDE do Conarq (2011,
p.11) “um SIGAD tem que ser capaz de manter a relagao organica entre os documentos e
de garantir a confiabilidade, a autenticidade e o acesso, ao longo do tempo, aos
documentos arquivisticos, ou seja, seu valor como fonte de prova das atividades do érgéo
produtor”.

Mediante os pressupostos mencionados, cabe colocar a convergéncia dos SIGAD
com a Lei N° 13.709, para isso, o Quadro 3 descreve a classificagdo da informagéo e o

grau de sigilo dos dados considerados sensiveis.
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QUADRO 3 - Classificagao da informagao quanto ao grau de sigilo e restricdo de acesso
a informacgao sensivel

Um SIGAD tem que implementar a classificagcdo de grau de sigilo de documentos,
dossiés/processos e classes do plano de classificacdo, e de todas as operacdes de
usuarios nos documentos baseando-se nos seguintes atributos de segurancga:

e grau de sigilo do documento;

e credencial de seguranga do usuario.

O grau de sigilo tem que estar associado a credencial de seguranga. Um SIGAD tem
que recusar o acesso de usuarios a documentos que possuam grau de sigilo superior a
sua credencial de seguranga. Um SIGAD tem que garantir que documentos sem
atribuicdo de grau de sigilo, importados a partir de fontes externas ao SIGAD, estejam
sujeitos as politicas de controle de acesso e de sigilo. Um SIGAD tem que ser capaz
de manter a marcacéo de sigilo original durante a importagdo de documentos a partir
de fontes externas ao SIGAD. Um SIGAD deve garantir que ndo haja ambiguidade na
associagao entre as marcagdes de grau de sigilo e outros atributos de seguranca
(permissdes) do documento importado. Um SIGAD tem que permitir que um dos itens
abaixo seja selecionado durante a configuragao:

e graus de sigilo a serem atribuidos a classes e dossiés/processos;

e classes e dossiés/processos sem grau de sigilo. Em caso de erro ou
reavaliacdo, o administrador tem que ser capaz de alterar o grau de sigilo de
todos os documentos arquivisticos de um dossié/processo ou de uma classe,
numa unica operacao.

Um SIGAD tem que garantir que o grau de sigilo de um documento importado esteja
associado a um usuario autorizado com a credencial de seguranga pertinente para
receber o documento. Um SIGAD tem que permitir somente aos administradores
autorizados a possibilidade de alterar a configuragao dos valores predefinidos (default)
para os atributos de seguranga e marcagédo de graus de sigilo, quando necessario e
apropriado. Somente administradores autorizados tém que ser capazes de realizar as
seguintes agdes:

e remover ou revogar os atributos de seguranca dos documentos;

e criar, alterar, remover ou revogar as credenciais de seguranga dos usuarios.

FONTE: Conarq (2011, p.32).
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Ao observar as respectivas diretrizes de sigilo, pode-se verificar a relevancia de um
SIGAD, pois possibilita a convergéncia e garantias de fidedignidade e seguranga. Tao
importante quanto a implementacdao de um SIGAD sdo os Repositérios Arquivisticos

Digitais Confiaveis, os RDC-Arq.

3.3 RDC-Arq e Modelo OAIS

Um Repositorio Arquivistico Digital objetiva o armazenamento com seguranga e
geréncia os documentos e metadados nas trés fases: corrente, intermediaria e permanente.
Deve realizar a manutengéo da autenticidade, integridade e identidade dos documentos. Ele
deve gerenciar os documentos e metadados de acordo com as praticas e normas da
Arquivologia, especificamente relacionadas a gestdo documental, descricdo arquivistica
multinivel e preservacao; e proteger as caracteristicas do documento arquivistico, em
especial a autenticidade (identidade e integridade) e a relagdo organica entre os documentos.

A preservagdo dos documentos arquivisticos digitais, nas fases corrente,
intermediaria e permanente, deve estar associada a um Repositério Digital Confiavel
(CONARQ, 2020). Os arquivos devem dispor de Repositérios Digitais Confiaveis para a

gestao, a preservagao e o0 acesso de documentos digitais.

Figura 5 - Entidades funcionais do OAIS

[

Condultas

Resultados <
b

Acesso Pedidos

» W

L

Consumidor

Produtor

Administracio ]
1
I
Administrador
FONTE: Conarq (2020, p. 20).
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O modelo de referéncia OAIS (Open Archival Information System) constitui um
padrédo internacional, o qual é contemplado conforme a ISO 14721. Ele permite uma
compreensao conceitual que proporciona um entendimento de um Repositério Digital. De
uma forma abrangente também conceitua o ambiente que gerencia a preservacgéo, os
componentes “funcionais, suas interfaces internas e externas, os objetos de dados e
informagdes” (CONARQ, 2020, p. 19). No Brasil, foi adaptado e publicado como norma
ABNT NBR 15472: 2007, sob o titulo Sistema Aberto de Arquivamento de Informacéao
(SAAIl) onde SIP significa Pacotes de submissao, Captura de documentos digitais; AlP,
indica os Pacotes de recolhimento, Criagdo do pacote de arquivamento; e DIP sdo os
Pacotes de disseminagao de informagao.

Conforme os objetivos deste estudo, que preconizam a formulacdo de uma
conciliacdo entre a Lei Geral de Protecdo de Dados e a producdo e preservagao de
documentos arquivisticos, cabe organizar esta interse¢gdo, como um circuito ou workflow
que traduza as convergéncias conforme os documentos fontes, e com isso explicitar um

modelo que possa servir de base para consultas.

3.4 Modelo de workflow de preservacgao a luz da LGPD

Na Figura 6 estao descritos os passos para atender tanto a preservagao digital como
a Lei Geral de Protecao de Dados. Para tanto, o modelo foi realizado conforme a estrutura

BPM a luz de fontes de dados da pesquisa:
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FIGURA 6 — Modelo de workflow de preservagao digital e LGPD

[ LGPD- LEI | LE |
, LERDLEL | ANPD .—-| CONARQ
N® 13.709 L J

J

Arguiva Corrente

A

Cartilha e-ARQ
Brasil

Arguive
Intermediario

Arquivo
Permanete

Cartilha
RDC-ARQ

L

" Plataforma de mil= ‘
. Acesso e difusio j’

FONTE: Resultados interpretados da Cartilha RDC-Arq, E-Arq Brasil e Cadeia de custddia adaptado de Flores
e Rocco (2016) e Lei Geral de Protecao de Dados (2018).

A estrutura BPMN ou workflow de interagbes apresenta uma simbiose da
preservagao de documentos arquivisticos digitais, como plano de sugestao aos fluxos que
compreendem o patriménio documental, bem como apresenta uma percep¢do que
considera a cadeia de custddia de documentos, a teoria das trés idades, o ambiente de
gestao de documentos e a preservagao e acesso. Assim apresenta uma modelagem que
podera vir a ser seguida para a implementagao segura da preservacéao digital, bem como
a sugestdo de um ambiente LGP, que para tanto, realizaram os seguintes passos: o
primeiro, € o embasamento da LGPD, Lei N° 13.709, seguido pelo acesso a plataforma da
Autoridade Nacional de Protecdo de Dados, a ANPD. Recomendou-se o acesso a
plataforma do Conselho Nacional de Arquivos, fechando a primeira etapa do workflow.

A segunda etapa ambienta a fase do SIGAD, fase de gestdo de documentos, logo a
cartilha e-ARQ Brasil forneceu o embase para esta etapa. A cartilha ambienta o Modelo
de Requisitos para Sistemas Informatizados de gestdo de documentos, o SIGAD. O
proximo passo consiste nas fases corrente e intermediaria, contemplando a avaliagcéo e

destinagdo de documentos. Neste contexto, as recomendagdes apresentam os requisitos
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dos pacotes de submissdo SIP, o qual representa a admissdo, ou seja, no input ou
entrada dos documentos e seus respectivos metadados.

Na sequéncia do processo, temos a fase do RDC-Arq, o recolhimento a guarda
permanente. Cabe assinalar a importancia destes documentos, pois sdo inalienaveis e
imprescritiveis conforme apresenta a Lei de Arquivos, a Lei N° 8.159/1991. Para tanto, a
fase permanente requer a criagdo do pacote de arquivamento, qual deve garantir a
preservagao digital do patriménio cultural documental, respondendo a proposta deste
estudo. No desfecho do fluxo esta o acesso, e partir dele a politica de sigilo, transparéncia
ou privacidade, cujo objetivo consiste na difusdo arquivistica. Nesta etapa procedemos
com os pacotes AlP, os quais possibilitam o acesso e disseminagado da informacao. Nao
podemos considerar a preservacao dissociada das etapas anteriores do workflow, é de
fato uma simbiose, uma sinergia que mantém a cadeia ininterrupta de custddia

documental organizada e sobretudo, com requisitos a protecéo de dados.
4 CONSIDERAGOES FINAIS

Considerando os resultados obtidos, e os objetivos do estudo alcangados, cabe realizar
as principais consideragdes, bem como o reconhecimento das limitacdes e obstaculos
encontrados no percurso deste estudo, os quais também proporcionaram reflexdes e
somaram para o repertério dos pesquisadores. Torna-se pertinente apontar o modelo de
interagbes como uma oportunidade de analise e percepgao de um ambiente de seguranga da
informacao, e refletir a luz da regra da transparéncia e acesso, mas com a responsabilidade
de limitar os dados sensiveis dos documentos arquivisticos em suporte digital.

Cabe referendar sugestbes que proporcionem consulta a comunidade académica
em especial a sociedade e a outros pesquisadores que trilhardo, ou estao trilhando, sua
trajetéria envolvendo a tematica da preservacao digital e Lei Geral de Protecdo de Dados.
A primeira perpassa pela definicdo de patriménio documental, pois o acesso difunde a
democratizagdo e construgao coletiva uma vez que pode representar um fazer especifico
que podera vir a ser patrimonializado, mas com o devido consentimento ou seguindo os
requisitos mencionados, tais como a protecéo a vida, a saude ou ao Direito. A segunda, o
aprofundamento de uma politica arquivistica, onde os vetores de patrimonializacao,

descrigcao e sigilo estejam no escopo de parametrizagao. Cabe, neste momento, assinalar
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a relevancia de um RDC-Arq pois, conforme sugeriram os resultados, os documentos
arquivisticos digitais encontram-se sob fragilidades, ou seja, carecem de um sistema de
controle e preservacdo que combata a possibilidade de fraude e adulteracdo, bem como
pelo fato de fornecimento de mecanismos capazes de enfrentar a obsolescéncia
tecnologica.

Um dos vetores desta pesquisa caracteriza-se pela elucidacdo e recomendacgdes
sobre a Lei N° 13.709 de 14 de agosto de 2018, a Lei Geral de Protecédo de Dados
pessoais. Isso reflete ndo somente aos empreendedores e profissionais ligados aos
documentos arquivisticos digitais, mas todas as entidades que processam dados no Brasil
estdo sob o conjunto de regramentos desta Lei. A LGPD dispde sobre o respeito a
privacidade e disciplina a utilizacdo e processamento de dados pessoais e dados
sensiveis.

Considerando a LGPD, torna-se fundamental o conhecimento da Autoridade
Nacional de Protegdo de Dados, a ANPD, 6rgdo da Administracdo Publica Federal
responsavel pela fiscalizagdo das regulacbes bem como a aplicagdo das sangdes da
LGPD. E possivel que a sociedade realize denuncias e solucione as principais duvidas
sobre questbes que envolvem a utilizagdo de dados pessoais. Sobre as sangdes, a
primeira € a adverténcia e dar um prazo para a realizacdo de medidas corretivas; a
segunda é multa, de até 2% do faturamento limitado a 50 milhdes por infragdo; a terceira
€ a multa diaria limitada a observagao descrita anteriormente; a quarta € o bloqueio dos
dados a que se refere a infracdo, suspensao do banco de dados, e até a proibicao parcial
ou total do exercicio da atividade de tratamento de dados em até seis meses, entre
outros. O disposto nos incisos |, IV, V, VI, X, Xl e XII do caput do Art. 52 da lei da LGPD,
que versam sobre as sang¢des, poderao ser aplicados as entidades e aos 6rgaos publicos,
sem prejuizo do disposto na Lei n° 8.112, de 11 de dezembro de 1990, na Lei n°® 8.429, de
2 de junho de 1992, e na Lei n® 12.527, de 18 de novembro de 2011 as quais apresentam

também legislagdes que regulam o acesso a informacgao.
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